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Diplomarbeit Aufgabenstellung

1 Aufgabenstellung

Gegenstand der Diplomarbeit ist die Umsetzung einer VPN-LOsung mit asymmetrischer
Verschlisselung und Authentifizierung. Dabei féllt ein besonderes Augenmerk auf die Anbindung an
eine PKI sowie die Verwendung von Smartcards als Schlussel- und Zertifikatstréager. Auch die

Interoperabilitét verschiedener Produkte soll untersucht werden.

Zunéchst werden die zugrunde liegenden Techniken in der Theorie betrachtet und anhand einer

Anforderungsanalyse sowie einer Marktsichtung ein technisches K onzept erarbeitet.

Der Schwerpunkt liegt bel der anschlieffenden praktischen Umsetzung des erarbeiteten Konzepts und

der Durchfiihrung von zuvor spezifizierten Testfalen.

Zwel Einsatzszenarien fir VPN sollen dabel umgesetzt werden: Zum einen soll eine LAN-Strecke
(z.B. Wireless LAN) abgesichert und zum anderen eine Wahlverbindung (z.B. PPP over ISDN)
geschiitzt werden. In der Praxis findet man diese Konfiguration z.B. bel Telearbeitspldtzen oder
AuRendienstmitarbeitern.

Fir die praktische Umsetzung werden u.a. folgende Produkte in Betracht kommen:

* NetscapeiPlanet Certificate Management System

» Baltimore UniCert

* Microsoft Windows 2000 VPN

e Checkpoint VPN-1

*  SSH Sentinel VPN Client

PGPvpn

»  GemSAFE Workstation (PK CS#11-Interface zur GPK GemSAFE 8000 / 16000)
» Giesecke + Devrient StarcOS mit " SafeSign" Software

« SECUDE CSP (PSE-Managent a's PK CS#11-Plugin / CSP)
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2 Grundlagen / Begriffsklarungen
2.1 Verschlusselung

Grundlage einer vertraulichen Kommunikation sind Verschlisselungsalgorithmen. Davon gibt es

grundsétzlich zwei Arten, die zu unterscheiden sind.
2.1.1 Symmetrische Verfahren

Hierbei wird der gleiche Schliissel zum Ver- und Entschllisseln benutzt. Esist klar, dass dadurch jeder,
der den Schliissel kennt, die Nachricht entschliisseln kann. Demnach muss der Schliissel geheim

gehalten werden, und darf nur berechtigten Empféngern bekannt sein.

Sall fiir eine gesicherte Kommunikation symmetrische Verschltisselung eingesetzt werden, so wird fir
jede Kommunikationsbeziehung ein eigener Schitissel bendtigt. Die Anzahl der maximal nétigen
verschiedenen Schllissel betragt bei n Kommunikationspartnern n*(n-1)/2 (= max. Anzahl an

K ommunikati onsbezi ehungen).
2.1.2 Asymmetrische Verfahren

Hier kommen zwei Schllissel zum Einsatz: Einer zum Verschllisseln und einer zum Entschlisseln. Ein
Schitissd wird verdffentlicht (6ffentlicher Schitissel, public key), der andere vom Eigentimer geheim
gehalten (privater Schilissel, private key). Die entsprechenden mathematischen gewéhrleisten, dass
man bei alleinigem Besitz des dffentlichen Schllissels den privaten Schltissel nicht oder nur mit
erheblichem Aufwand errechnen kann. Heute verfligbare asymmetrische Verfahren erfordern aufgrund
ihrer mathematischen Komplexitét und der verwendeten Schiiissellange (z.B. RSA mit 1024 bit) im
Vergleich zu den symmetrischen Verfahren (mit Schitisselldngen von z.B. 128 bit) erheblich mehr

Rechenzeit.
2.1.3 Hybridverfahren

Aufgrund der benétigten Rechenzeit bei asymmetrischen Verfahren werden oft symmetrische und
asymmetrische Verfahren kombiniert. Dies nennt man Hybridverfahren: Zur sicheren Ubertragung
des geheimen Schllssels (fur die symmetrische Verschllisselung) wird dieser mittels asymmetrischer
Verschlisselung mit dem &ffentlichen Schliissel des Empfangers verschllisselt. Nur der Empfanger
kann, da nur er den privaten Schllissel besitzt, den geheimen Schliissel, und damit diese Nachricht
entschlUisseln.

Aus Grinden der Arbeitsgeschwindigkeit wird die weitere Kommunikation symmetrisch mit dem

zuvor sicher Ubertragenen Schllissel verschilissdlt.
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2.2 Virtual Private Networks (VPN)

Virtuelle private Netze (VPN) ermdglichen die sichere Ubertragung von Daten tiber unsichere Netze.
So kann ein Unternehmen beispiel sweise seine verschiedenen Standorte Uber das Internet verbinden.
Fur die Rechner im Firmennetz erscheint das VPN dabel as ein eigenes Netzwerk, so als wéren die
jeweiligen Router der Standorte per Direktleitung verbunden (in Abbildung 2.1 ist dies der virtuelle
Tunnel).

‘Dl
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Dl
L]

[—=] Yirtueller Tunnel L—=7
E B Intemet 7 Bz E
i — \—v\_/_,j i
— _—
L 1]
— —_—
Standort A Standort B

Abbildung 2.1: Verbindung zweier Firmennetze Uber das Internet
2.2.1 Layer 2 Tunneling-Protokolle

Eine gesicherte Verbindung durch ein unsicheres Netzwerk kann man sich bildlich as Tunnel

vorstellen. Fur VPN-V erbindungen kommen daher sogenannte Tunnel-Protokolle zum Einsatz.

Das Point-to-Point Tunneling Protocol (PPTP) wurde unter anderem von Microsoft entwickelt. Es
stellt eine Erweiterung des Point-to-Point Protocol (PPP) dar, wie es beispielsweise bei Internet-
Wahlverbindungen zum Einsatz kommt. Eine Besonderheit des PPTP ist die Mdglichkeit, neben IP
auch nahezu jedes beliebige Layer 3 Protokoll (z.B. 1PX) durch den "Tunnel" zu Ubertragen.

Paralledl dazu hat Cisco Systems das Layer 2 Forwarding (L2F) entwickelt. Eine spétere
Weiterentwicklung, das Layer Two Tunnel Protocol (L2TP), dhnelt dem PPTP. Die Protokolle L2TP
und PPTP findet man beispielsweise bei den VVPN-Diensten von Windows 2000.
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2.2.2 IP Security (IPSec)

Im Gegensatz zu den eben vorgestellten Protokollen, ist IPSec, das Protokoll fur IP Security, auf
Schicht 3 im Referenzmodell angesiedelt. Das 1998 entwickelte Protokoll wird in mehreren RFC
(Request for Comments) der IETF (Internet Engineering Task Force) definiert. Die drei zentralen
Bestandteile des IPSec sind:

* Authentication Header (AH), definiert in [RFC2402]
Sichert die Integritédt der Ubertragenen Daten; es findet keine Verschliisselung statt.

e Encapsulating Security Payload (ESP), definiert in [RFC2406]
Bietet Vertraulichkeit, Integritét und eine Authentifizierung (= Nachweis der Echtheit) der
Datenherkunft.

* Internet Security Association and Key Management Protocol (ISAKMP), definiert in [RFC2408]
bzw. Internet Key Exchange (IKE), die aktuell verwendete Variante, definiert in [RFC2409]
Stellt den ersten Schltissel austausch einer VPN-Verbindung her, bevor eine |PSec-V erbindung mit
ESP oder AH ausgehandelt wird.

Einen Uberblick Uber die Architektur von IPSec gibt [RFC2401].
2.2.2.1 Security Associations

Eine Sicherheitsbeziehung (Security Association, SA) beschreibt die Art der Anwendung von
Sicherheitsdienstleistungen in einem Verhdtnis zwischen zwei oder mehr Kommunikationspartnern,
damit diese sicher kommunizieren kdnnen. Dieses Verhdltnis wird durch einen Datensatz dargestellt.
SA missen zwischen alen beteiligten Kommunikationspartnern vereinbart werden, damit eine sichere
Kommunikation moglich ist. Da SA unidirektional sind, erfordert eine bidirektionale Kommunikation

die Einrichtung zweier SA.
Die moglichen Attribute einer SA sind:

»  Adresse des Kommunikationspartners
e Authentifizierungsverfahren
e Verschliisselungsparameter, wie z.B. Algorithmus, Modus der V erschllisselung,
Schllissellange, Initialisierungsvektor
Fir ISAKMP bzw. IKE und IPSec werden jewells separate SA etabliert.
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2.2.2.2 Ablaufe beim Verbindungsaufbau

Beim Verbindungsaufbau sendet der Initiator einer VPN-Verbindung ein ISAKMP-Paket mit Angabe
der von ihm unterstitzten Verschllisselungs- und Hashalgorithmen (Proposal). Die Gegenstelle
vergleicht nun diese Auflistung mit den eigenen Fahigkeiten und sendet eine Antwort mit dem aus
ihrer Sicht besten Algorithmus, der von beiden unterstitzt wird. Gibt es keine gemeinsam
unterstitzten Algorithmen, so wird eine Fehlermeldung versandt und die Einrichtung der Verbindung

ist gescheitert.

Beim Einsatz von Zertifikaten fir die Authentifizierung werden diese als nachstes Ubertragen. In
einem Certificate Request kann jeder Kommunikationspartner angeben, von welchen

Zertifizierungsstellen die zu verwendenden Zertifikate ssammen miissen.

Die nachfolgenden Handshake-Pakete sind mit dem gemeinsam unterstiitzten Algorithmus
verschlisselt. Mit dem ersten verschliisselten Datenaustausch ist die Phase 1, der sogenannte Main

M ode abgeschl ossen.

In Abbildung 2.2 ist ein solcher Verbindungsaufbau, der mittels des Netzwerkanalyseprogramms
ethereal abgehtrt wurde, dargestellt. Abbildung 2.3 zeigt den Ablauf vom ersten Handshake bis zur

Datentibertragung ins Zielnetz in eéinem Diagramm.

35 79.
RN

138203
5 E 76
37 V79.926874

pkilab.itsec-deb srvl.
Lpeilaptsec—dan sry
.pkilab.itsec-deb srvi.
38 80.042555 srvl.pkilab.itsec-deb srvd.pkilab. itsec-deb ISakMP  Identity Protection (Main Mode)
39 80.404429 srvd,pkilab.itsec-deb srvl.pkilab. itsec-deb ISakMP  Identity Protection (Main Mode)
40 80.598133 srvl.pkilab.itsec-deb srvd.pkilab. itsec-deb IsakMp Identity Protection (Main Mmode)
41 81.051982 srvd.pkilab.itsec-deb srvl.pkilab. itsec-deb ISakMP  quick Mode

42 81.505322 srvl.pkilab.itsec-deb srvd.pkilab. itsec-deb IsakMp  guick mode

43 81.654987 srvd.pkilab.itsec-deb srvl.pkilab. itsec-deb IsakMp  guick mMode

44 81.673404 srvl.pkilab.itsec-deb srvd.pkilab. itsec-deb IsakMP  quick Mode

pkilab.itsec-deb ISaAKMP Identity Protection (Main Mode)
pldlab. ISAKMP  Tdent ity Profection (Main Made)
pkilab. IsakMP  Identity Protection (Mmain model)

ILSeCc-0en
itsec-deh

45 81.681088 srvd.pkilab.itsec-deb srvl.pkilab. itsec-deb ESP ESP (SPI=0xc2693dcc)
46 81.681768 srvl.pkilab.itsec-deb srvd.pkilab. itsec-deb ESP ESP (SPI=0x463c4b45)
47 5§2.854510 srvd.okilab.itsec-deb srvl.okilab. itsec-deh ESP ESP (SPI=0xcZ653dcc)

Protocol ID: ISAKMP (1)
SPI size: O
wumber of transforms: 1
E Transform payload
Mext payload: NONE (00
Length: 36
Transform number: 1
Transform ID: KEY_IKE (1)
Encryption-aAlgorithm (173: 3DES-CBC (5)
Hash-algorithm (2): sHA (20
Group-bescription 4): Group-value (20
Authentication-method €30: RSA-SIG (3D
Life-Type (11): sSeconds (1)
Life-puration (12): puration-value (288000
Evendor ID payload
Mext payload: MOME (0}
Length: 24
vendor ID

Abbildung 2.2: Mitschnitt eines Verbindungsaufbaus in ethereal

Es folgt mit Phase 2 der sogenannte Quick Mode, bei dem die nachfolgende 1PSec Verbindung
ausgehandelt wird. Im Anschlul? an den Quick Mode folgen die zur IPSec-Verbindung gehtrenden
ESP- oder AH-Pakete.
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‘ Unsicheres Metz {Internet) ‘ ‘ Sicheres Zielnetz ‘
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PSec: ESP - anted
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l l

Abbildung 2.3: schematische Darstellung der Einrichtung einer |PSec-V erbindung

Ist die Glltigkeit einer IPSec SA abgelaufen oder eine IPSec SA geléscht worden, so kann der néchste
Handshake zum Aufbau einer IPSec SA Uber die noch gliltige ISAKMP bzw. IKE SA ablaufen.
Dadurch wird der neue V erbindungsaufbau erheblich beschleunigt, da nur noch etwa 4 Datenpakete im
Quick Maode Ubertragen werden miissen, bis die SA etabliert ist.

2.2.2.3 Unterscheidung Transportmodus vs. Tunnelmodus

Beim Transportmodus bleiben die IP-Header der einzelnen Pakete erhalten. Lediglich ein IPSec-
Header wird angefiigt und der Datenteil verschliisselt. Dadurch ist es eéinem Angreifer mdglich, die
Kommunikation auf die Kommunikationspartner und die Datenmenge hin zu untersuchen. Die
Nutzdaten bleiben ihm alerdings verborgen. Ein typischer Anwendungsfall wéare die direkte,

verschliisselte Kommunikation zweier Rechner (End-to-End).

IP-Header Payload

o .

IP-Header IPSec-Header Payload (verschitsselt)

Abbildung 2.4: Kapselung von | P-Paketen beim | PSec-Transportmodus

Jan Grell Seite 10 von 67



Diplomarbeit Grundlagen / Begriffsklarungen

Im Tunnelmodus wird jedes einzelne IP-Paket komplett verschliisselt und bekommt einen neuen
Header. So kdénnen auch die urspriinglichen Headerdaten nicht mehr ausspioniert werden. Es kann
vom Angreifer nur festgestellt werden, welche VPN-Gateway Rechner kommunizieren. Die

Kommunikationspartner hinter den Gateways bleiben jedoch von auf3en unerkannt.

|IP-Header Payload

Neuer IP-Header IPSec-Header IP-Header + Payload verschllsselt

Abbildung 2.5: Kapselung von | P-Paketen beim | PSec-Tunnel modus

Der in beiden Falen eingefugte 1PSec-Header enthalt einen Authentication Header (AH) oder einen
Encapsulating Security Payload (ESP) Header. In der Praxis kommt zumeist ESP zum Einsatz, da AH
keine Verschlisselung bietet. AH kann zB. sinnvoll sein, wenn en gesetzliches

VerschlUsselungsverbot herrscht, aber die Integritét und Authentizitdt gesichert werden soll.

2.2.3 Einsatzmadglichkeiten

End-to-End (auch  Host-to-Host  genannt):  direkte  VPN-Verbindung zwischen den
Kommunikationspartnern. Diese Konstellation erfordert den Transportmodus des 1PSec. Der
Tunnelmodus ergibt hier zum einen unndtigen Mehraufwand und zum anderen keinen

Sicherheitsgewinn gegeniiber dem Transportmodus.

|||

Abbildung 2.6: End-to-End Verbindung

Gateway-to-Gateway: VPN-Verbindung mehrerer LAN Uber Gateway-Router. Bel dieser Lésung
findet eine Verschllisselung nur zwischen den Gateways statt, die Kommunikationspartner miissen
selbst kein IPSec unterstiitzen. Hierbei wird der Tunnelmodus des |PSec angewendet.

Abbildung 2.7: Gateway-to-Gateway Verbindung
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End-to-Gateway (auch Host-to-Gateway genannt): VPN-Verbindung zwischen einem Gateway und
einem extern angesiedelten Kommunikationspartner. In der Praxis kann diese Konfiguration z.B. bei
Firmen eingesetzt werden, deren Aulendienstmitarbeiter sich in das Firmennetz einwahlen oder tber
das Internet verbinden. Gemald [RFC2401] ist hier ebenfalls der Tunnelmodus anzuwenden, da bei
Anwendung des Transportmodus nur der direkte Verkehr vom externen Anwender zum Gateway und

nicht der Verkehr vom Anwender ins Zielnetz gesichert wére.

b—e— —4

Abbildung 2.8: End-to-Gateway V erbindung
2.3 Public Key Infrastrukturen (PKI)
Fir den Ablauf einer sicheren Kommunikation gibt es drei zentrale Sicherheitsziele;
* Integritéat (Nachricht soll unverandert den Empfanger erreichen)
» Authentizitét (Herkunft der Nachricht eindeutig sicher stellen)
» Vertraulichkeit (nur berechtigte Personen diirfen die Nachricht lesen kénnen)
2.3.1 Digitale bzw. elektronische Signatur

Die Ziele Integritdt und Authentizitét werden mittels digitaler Signatur erreicht. Dazu erstellt der
Sender eine Prifsumme mittels einer sogenannten Hashfunktion (auch as hashen bezeichnet). Diese
Prifsumme signiert er dann mit seinem privaten Schiiissel (beim RSA-Verfahren entspricht dies einer
Verschlisselung). Zur Feststellung der Integritdt der Nachricht entschliisselt der Empfénger die
Prifsumme mit dem offentlichen Schlissel des Senders (Authentizitdt wird erreicht, da nur der
Inhaber des privaten Schltissels signiert haben kann) und vergleicht sie mit der Prifsumme, die er
selbst aus der Nachricht erstellt hat. Bei Ubereinstimmung kann der Empfanger sicher sein, die

Nachricht unveréndert empfangen zu haben.

Die Begriffe "digitale Signatur", "elektronische Signatur”, "elektronische Unterschrift" sind als
Synonyme zu sehen. Mit der Inkraftsetzung der neuen Fassung des Signaturgesetzes wird im
Signaturgesetz konformen Umfeld vor allem der Begriff "elektronische Signatur" verwendet.
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2.3.2 Digitale Zertifikate

Zur Dokumentation einer Zuordnung von Person und &ffentlichem Schitissel werden sogenannte
Zertifikate eingesetzt. Diese sind nach [X509] standardisiert und enthalten neben einigen weiteren
Angaben einen Offentlichen Schlissel und den Namen des Inhabers. Diese Informationen sind von
einer Zertifizierungsstelle digital signiert. Abbildung 2.9 zeigt die Ansicht eines Zertifikats im

Programm Netscape Communicator.

¥ View/E dit A Personal Certificate - Netscape

This Certificate belongs to: This Certificate was issued by:

Jan Grell cerificate@trustcenter.de

Jan@@grell-netz. de TC TrustCenter Class 1 CA

DE TC TrustCenter for Security in Data MNetworks
GmbH

Hamburg, Hamburg, DE
Serial Number: 15:11:00:00:00:02:9E:32:C1:8A:B5:AB: 10:A3
This Certificate is valid from Fri Aug 03, 2001 to Fri Sep 27, 2002
Certificate Fingerprint:
01:85:76:1E:FO:46:D6:93:06:86:ED: B .ES:. CEB9:7F

Ok |

Abbildung 2.9: Ansicht eines Zertifikats im Netscape Communicator
2.3.3 Komponenten einer PKI
2.3.3.1 Certification Authority (CA)

Zentrales Organ einer PK1 ist die Zertifizierungsstelle (engl.: Certification Authority, CA). Sie nimmt
Zertifizierungsanfragen entgegen, Uberpriift diese, stellt ihren Benutzern digitale Zertifikate aus und

verwaltet Statusinformationen aller VVorgange.
2.3.3.2 Registration Authority (RA)

Fir die Registrierung der Benutzer einer PKI sind die Registrierungsstellen (engl.: Registration
Authorities, RA) zustandig. Die Registrierungsstelle ist verantwortlich fur die korrekte Identifizierung
des Antragstellers.
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2.3.3.3 Verzeichnisdienst (Directory Service)

Meist direkt an die CA gekoppelt, beinhaltet eine PKI einen Verzeichnisdienst zur Verdffentlichung
der Zertifikate und Sperrlisten. Im Normalfall ist dies ein X.500 kompatibler Server, der das LDAP
(Leightweight Directory Access Protocol) bereit stellt. Nach [X500] werden Eintrdge im
Verzeichnisdienst in einer Baumstruktur abgelegt. Die einzelnen Knoten bezeichnen einzelne
Elemente, die jeweils durch einen eindeutigen Namen (Distinguished Name, DN) bezeichnet werden.
Ein DN setzt sich aus allen Knotenbezeichnern zusammen, die zwischen der Wurzel und dem Element
liegen, das er bezeichnet. Die einzelnen Bestandteile eines DN sind Informationen der Form "Attribut
= Wert", wobel die Attribute im sogenannten LDAP-Schema definiert werden. Fir LDAP Version 2
legt [RFC2587] ein Schema fur die Benutzung mit Zertifikaten nach X.509 fest.

2.3.3.4 End-Entity

Als End-Entities einer CA werden die Anwender und Systeme bezeichnet, die von ihr Zertifikate

erhalten.
2.3.4 Schlisselverwaltung
2.3.4.1 Schlusselverteilung

Um in der Lage zu sein, anderen Kommunikationspartnern eine verschliisselte Nachricht zu senden,
benttigt man von jedem Empfanger einer Nachricht dessen oOffentlichen Schlissel. Dem
Sicherheitsziel der Authentizitdt entsprechend, muss jeder Offentliche Schliissel  von
Zertifizierungsstelle unterzeichnet worden sein. Damit wird belegt, dass der vorliegende Schllissel
auch tatsachlich zu dem mutmaldlichen Empfénger gehort. Der offentliche Schlissel  der
Zertifizierungsstelle muss daher jedem Kommunikationspartner zur Uberpriifung dieser Signaturen
vorliegen. Dieser wird aus dem Zertifikat der CA entnommen, welches sicher an die Anwender zu
verteilen ist. Somit ist jeder Schltissel einem Zertifikat und damit auch einer End-Entity eindeutig

zugeordnet.

Emailprogramme, wie z.B. Microsoft Outlook Express und Netscape Messenger liefern in ihrer
Grundeinstellung schon einige Zertifikate von Certification Authorities mit. Bel Netscape sind dies
unter anderem Digital Signature Trust Co., Entrust, GTE Cybertrust, GlobalSign, TC TrustCenter,
VdiCert und VeriSign. Dieser Liste kénnen weitere Zertifikate von Zertifizierungsstellen frel
hinzugefiigt werden. Ist das in der eigenen Infrastruktur verwendete Wurzelzertifikat nicht
vorinstalliert, so muss es sicher an die End-Entities verteilt werden. Ob ein Zertifikat unverandert
vorliegt, kann durch Vergleich der sogenannten Fingerprints (kryptografische Prifsumme Uber das
Zertifikat) festgestellt werden.
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2.3.4.2 Revocation

Ahnlich wie bei Kreditkarten kann es auch bei digitalen Zertifikaten vorkommen, dass sie

zuriickgerufen (engl.: revoked) werden miissen. Diesist immer dann nétig, wenn:

» Der private Schltssel nicht mehr dem Eigentiimer alleine bekannt (kompromittiert) ist (hier gendigt

bereits der Verdacht der Kompromittierung fir eine Sperrung!)
e Der private Schltissel verloren ging (Smart Card verloren oder defekt, Datei geldscht etc.)
* Der Mitarbeiter das Unternehmen verldsst (weitere Signaturen im Namen der Firma verhindern)
» Angaben im Zertifikat nicht mehr korrekt sind (Name andert sich etc.)
2.3.4.3 Revocation Checking

Damit nicht alen Benutzern einzeln mitgeteilt werden muss, dass ein Schllissel bzw. Zertifikat
zuriickgerufen wurde, gibt es Sperrlisten (Certificate Revocation List, CRL), in denen samtliche
zuriickgerufenen Schliissel aufgefiihrt sind. Diese Listen werden bei jeder neuen Sperrung aktualisiert.
Fir die Praxis bedeutet dies, dass der Anwender selbst fur die Uberprifung der Giiltigkeit eines
Zertifikats verantwortlich ist. Insbesondere bei Verschlisselung und Signaturprifung ist das
betreffende Zertifikat auf Sperrung zu prifen, da mit einem kompromittierten Schllissel keine
Sicherheit mehr gewéhrleistet ist.

Fir eine verbesserte Aktualitdt der Statusprifungen definiert [RFC2560] mit dem Online Certificate
Status Protocol (OCSP) ein Verfahren, bei dem die Zertifikatsprifung durch einen Server erledigt

wird.
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2.4 Standards & Protokolle

Die nachfolgende Auflistung stellt die fur dieses Dokument relevanten Standards vor.

| PSec: IP Security [RFC2401] - [RFC2411]
Protokolle fur die Sicherung von IP-Verbindungen, z. B. zwischen Routern und Workstations
I SO 7816: Der mal3gebliche Standard fir Chipkarten
L DAP: Leightweight Directory Access Protocol [RFC2559]
Zugriffspratokoll fir V erzeichnisdienste nach [ X500]
PKCS: Public Key Cryptography Standards
Standards und Protokolle beziiglich PK| von der Firma RSA Security.
PKCS#1: RSA Cryptography Standard [PKCS1]
»  PKCS#10: Certification Request Syntax Standard [PKCS10]
Definiert das Format einer Zertifizierungsanfrage
e PKCS#11: Cryptographic Token Interface Standard [PKCS11]
In Windows-Umgebungen in Form eines DLL-Interface; Standard gibt C-Header fir bereit
zu stellenden Funktionen vor
PKCS#12: Persona Information Exchange Syntax Standard [PK CS12]
Definiert ein Format fir die Speicherung von Zertifikaten und Schitisselin in einer Datei.
* PKCS#15: Cryptographic Token Information Format Standard [PKCS15]
Definiert ein Format zur Speicherung von Zertifikaten und Schliisseln auf einer Chipkarte.
X.500: Standard fir Verzeichnisdienste [ X500]
Definiert eine Struktur fir Verzeichnisdienste und die Adressierung von Informationen
X.509: Standard fur digitale Zertifikate [ X509]
Definiert die Struktur von digitalen Zertifikaten
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2.5 Smartcards als Schliissel- und Zertifikatstrager

Bei erhohten Sicherheitsanforderungen empfiehlt sich der Einsatz von Smartcards als Schliissel- und
Zertifikatstrager. Besonders der Schutz von privaten Schliisseln wird durch Smartcards im Vergleich
zur Speicherung auf Festplatte deutlich verbessert. Smartcards mit kryptografischem Prozessor sind in
der Lage, sdlbstéandig Schllisselpaare zu generieren und anzuwenden. Durch eine entsprechende
Architektur der Karte sind private Schitissdl derart gespeichert, dass sie nicht von auf3erhalb der Karte
ausgelesen werden kdnnen, also nur die Anwendung auf der Karte Zugriff darauf hat. So kann, in
Verbindung mit einer Eigentimerauthentifizierung (z.B. PIN-Eingabe), eine Nutzung der privaten

Schitissdl durch Unbefugte sicher unterbunden werden.

Um das Leistungsvermtgen moderner kryptografischer Karten zu verdeutlichen, sind hier zwei
Produktbei spiel e aufgefiihrt:

e Gemplus GPK8000
* |S0O 7816 kompatibel
» Proprietére Erweiterungen zur Administration der Karte
EMYV kompatibel
* DES, 3DES, RSA, DSA
» RSA Schlisselerzeugung bis 2048 bit
* SHA-1und MD-5 Hashes
* 7,4 kByte EEPROM
* Giesecke + Devrient StarcOS
e IS0 7816 kompatibel
* DES, 3DES, RSA
* RSA Schlisselerzeugung bis 1024 bit
« SHA-1
» Signaturanwendung ITSEC E4 hoch evaluiert (SigG konform)
e  EMYV kompatibel
e Biszu 16 kByte EEPROM
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3 Konzept
3.1 Anforderungen

Als Beispiel aus der Praxis soll die Redisierung von Telearbeitsplédtzen bzw. ans Firmennetz
angeschlossene Aul¥endienstmitarbeiter dienen. Fur die Firma, die eine solche Ldsung umsetzen

madchte, ergeben sich eine Reihe von Anforderungen.

Da eine Einwahimdglichkeit oder eine Internetverbindung stets das Risiko der Spionage oder Sabotage
der Infrastruktur und Daten einer Firma bergen, mussen diese Zugange der Situation entsprechend

abgesichert werden.

Zum einen muss die Ubertragung samtlicher Daten zwischen externem Endbenutzer und der Firma
vertraulich ablaufen, was eine sichere Verschllisselung voraussetzt. Zum anderen ist nur befugten
Personen der Zugriff auf die Daten zu gestatten. Daher ist eine sichere Identifizierung und

Authentifizierung vonnéten.

Aulkerdem ist das Firmennetz gegen Eindringen von auf3en sowie andere unberechtigte Zugriffe zu
schiitzen. Da die meisten Firmen bereits Uber eine Internet-Anbindung und oft auch lber ein Firewall-
System verfligen, soll dies hier nicht ins Detail ertrtert werden. Es darf aber nicht vergessen werden,
dass ein Internet-Zugang ohne weitere Absicherung jeglichen Gefahren aus dem Internet schutzlos
ausgesetzt ist. Zumal die einzusetzenden VPN-LoOsungen nur in Kombination mit einer Firewall fir
das gewdhlte Szenario sinnvoll sind. Nach [RFC2401] ist in IPSec bereits eine einfache Paketfilterung
anhand von Richtlinien (Policies) vorgesehen. Zur Vereinfachung des Beispiel szenarios dieser Arbeit
wird angenommen, dass das Firmennetz nach aufen durch eine entsprechende Firewall geschiitzt wird

und das interne Netz somit als sicher zu betrachten ist.

Natdrlich spielen auch die Kosten der Lésung ein Rolle. Zur Einschétzung der zu erwartenden Kosten
fUr eine der vorgestellten Lésungen erfolgt in Kapitel 5 eine K ostenbetrachtung. Ebenso ist das Thema
Investitionssicherheit von grof3er Bedeutung. Daher wird bei der Auswahl der zu testenden Produkte
auf die Verwendung von gangigen Standards Wert gelegt, um nicht von einem Hersteller abhéngig zu

sain.

Fir den Anwender, also im angenommenen Fall fir den externen Benutzer, steht unter anderem die
Benutzerfreundlichkeit im Vordergrund. Im giinstigsten Fall soll es fir den Benutzer nicht wesentlich

komplizierter sein, sich am Firmennetz anzumelden, als esinnerhab der Firma der Fall wére.

Die hier festgestellten Anforderungen sind zur Ubersicht in nachstehender Tabelle zusammengefasst.
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Anforderung Technisches Hilfsmittel

Absicherung nach auf3en Firewall

Vertrauliche Dateniibertragung Verschllisselung

Zugriff auf Daten nur fir Befugte Identifizierung + Authentifizierung

Geringe Investitionskosten Open Source oder vorhandene Hard- / Software
Investitionssicherheit Einsatz von Standards

Benutzerfreundlichkeit / Transparenz Verwendung einfach zu bedienender Programme

Tabelle 3.1: Zusammenfassung allgemeiner Anforderungen
3.1.1 Anforderungen an die PKI-Software

Die eingesetzte PKI-Software sollte, um ein Hochstmald an Interoperabilitét zu gewdhrleisten,
Schnittstellen nach géngigen Standards unterstiitzen. So ist es zwingend erforderlich, dass Zertifikate
gemal3 [X509] erstellt und verwendet werden. Sofern die End-Entities selbst die Zertifikate
beantragen, ist es erforderlich, dass die Request-Syntax nach [PKCS10] verwendet werden kann. Bei
zentraler Generierung der Zertifikate muss ein Export nach [PKCS12] moglich sein. Zur spateren
Prifung der Zertifikate wird ein Verzeichnisdienst gemald [X500] bendétigt, in dem die CA ihre
Sperrlisten und ausgestellten Zertifikate verdffentlichen kann. Winschenswert, aber nicht zwingend
erforderlich, ist die Unterstitzung des Simple Certificate Enrollment Protocol (SCEP), das VPN-

Geréten eine automatisierte Beantragung und Installation von Zertifikaten ermdglicht.

Unumganglich hingegen ist die Mdglichkeit, Chipkarten mit Schltisseln und Zertifikaten ausstellen zu
koénnen. Dazu ist vorzugsweise eine Schnittstelle nach [PKCSL11], sofern vorhanden, zu verwenden.
An diese Schnittstelle sollte die fir die eingesetzte Karte passende Software gebunden werden. Steht
keine solche Schnittstelle zur Verfligung, so sollte die PKI-Software eigene Treiber und Schnittstellen
flr Chipkarten und Lesegeréte besitzen. Besteht keine Méglichkeit, direkt von der CA eine Chipkarte
ausstellen zu konnen, so ist der Umweg Uber die Benutzerschnittstelle eines Web-Browsers mit
installierter Schnittstelle zur Chipkarte in Betracht zu ziehen.

Nicht zuletzt ist es erforderlich, dass die von der CA ausgestellten Zertifikate die ndtigen
Eigenschaften haben, um von den VPN-Gerdten akzeptiert zu werden. Hierzu zéhlen die Arten der

Schlisselverwendung "digital signature” und "key encipherment” sowie die Erweiterungen
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"SubjectAlternativeName:DNS", "SubjectAlternativeName:IP' und "ExtendedKeyUsage' in den
Einstellungen "1PSec User" und "IPSec Tunndl".

3.1.2 Anforderungen an die VPN-Software

Aus Griinden der Interoperabilitét und Flexibilitét hat die VPN-Software aktuell gangige Standards zu

verwenden:

Fir die VPN-Verbindung zwischen Host und Gateway muss |PSec (gem. [RFC2401]-[RFC2411]) zur
Anwendung kommen. Laut [RFC2401] ist hierbei die Betriebsart "Tunnd-Mode" zwingend, da die
Endgerdte hinter dem Gateway (im abzusichernden Zielnetz) keine VPN-Funktionalitédt besitzen

mussen.

Die Einbindung der Chipkarte als Schltissdl- und Zertifikatstrager soll Uber eine Schnittstelle nach
[PKCS11] erfolgen.

Auch die PKI-Anbindung soll Uber Standardschnittstellen erfolgen. Es muss (ber enen
Verzeichnisdienst oder dhnliches die Gliltigkeit von Zertifikaten Uberpriifbar sein. Fir die Einbindung
von Zertifikaten und privaten Schlisseln sollte neben der Schnittstelle zur Chipkarte eine
Importmdglichkeit fur Dateien im Format [PKCS12] verfugbar sein. Eine Unterstiitzung von SCEP
zum automatischen beantragen von Zertifikaten ist nicht zwingend erforderlich, dennoch aber

winschenswert.
3.1.3 Anforderungen an die Smartcard

Fir die einzusetzenden Chipkarten muss eine zu [PKCS11] konforme Schnittstelle erhdltlich sein. Zur
Erhdhung der Sicherheit, ist es wiinschenswert, wenn alle nétigen Schllissel von der Karte selbst
erzeugt und private Schliissel von aul3en nicht ausgel esen werden kénnen. Ebenso sollte die Karte eine
Schllissellange von 1024 bit fur RSA oder langer unterstiitzen.

3.2 Beispielszenarien

In der Praxis kénnen VPN in der Betriebsart End-to-Gateway beispielsweise fir die gesicherte
Anbindung von Telearbeitspldtzen oder AulRendienstmitarbeitern ans Firmennetz eingesetzt werden.
Ebenso ist denkbar, VPN fir die Absicherung eines Wireless LAN zu nutzen, da die bei WLAN-

Karten vorhandene V erschltisselung WEP zu unsicher ist.
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3.3 Marktsichtung

Zur Auswahl der zu testenden Produkte wurde eine Marktsichtung durchgefihrt. Anhand der
Produktbeschreibungen der Hersteller erfolgte eine Vorauswahl, die mittels einer Kriterienliste
eingegrenzt wird. Diese Eingrenzung ist nétig, da aufgrund des zeitlichen Rahmens dieser
Diplomarbeit nicht beliebig viele Testfélle durchfiihrbar sind.

Die nachfolgenden Tabellen enthalten Argumente, die fir oder gegen den Einsatz des jeweiligen

Produkts sprechen.

Zwingend erforderlich fir die einzusetzenden PKI-Produkte (Zertifizierungsinstanz und
Registrierungsstelle) ist die Moglichkeit der Personalisierung von Chipkarten (vorzugsweise
PKCS#11), sowie die Moglichkeit des Ausstellens von Zertifikaten fur die Verwendungsart "I PSec".

Produkt Pro Kontra

Microsoft Windows 2000 ¢  PKCS#11 nur via
Certificate Services Webbrowser
Baltimore UniCert « PKCS#11: SCEP;

Personalisierung von
Chipkarten in der RA

maoglich
RSA Keon e PKCS#11 nur via
Webbrowser
iPlanet Netscape Certificate « CEP e PKCS#11 nur via
Management System Webbrowser
SmartTrust CA e Nur Cardprinter unterstiitzt
(zu teuer fUr den Test)

Tabelle 3.2: PKI-Systeme: Auswahlargumente

Die VPN-Produkte (Gateway sowie Client) missen die Verwendung von Chipkarten als Schllssel-
und Zertifikatstrager unterstitzen. Bei den Gateways ist dies nicht erforderlich, da diese in
Firmenumgebung gesichert werden kénnen. Weiterhin ist die Anbindung an die PKI zur Prifung auf

Gililtigkeit eines Zertifikats wichtig. Absolut unverzichtbar ist die Unterstiitzung des | PSec-Protokolls.
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Produkt Pro Kontra
RSA Keon VPN Client
Cisco VPN-Concentrator
Cisco VPN-Client
SSH Sentinel VPN Client e PCSC/PKCSH15
Unterstitzung

Standardschnittstellen zur PK |

Testversion frei verfligbar

Microsoft Windows 2000 VPN- | e

Dienste

Smartcard-Support in

Windows integriert

NCP VPN/PKI

PC/SC Chipkartenleser

Speziell fur PKI-Anbindung

¢  Nur bestimmte
Chipkartentypen, keine
Standardschnittstelle

PGPvpn (Bestandteil des *  PKCS#11-Support
Corporate Desktop)
» Testversion frei verfligbar
FreeSWAN e Fre verflgbar e Zertifikate nach [X509]

werden erst nach einem
Patch unterstiitzt.

* Keine Schnittstellen wie
SCEP oder CMP

CheckPoint VPN-1

Tabelle 3.3: VPN-Systeme: Auswahlargumente
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Fir die einzusetzenden Chipkarten muss eine PK CS#11-Schnittstelle verfligbar sein (alternativ direkte
Unterstiitzung durch VPN + PK1).

Produkt Pro Kontra
Gemplus GPK 8000-Full PKCS#11 viaGemSAFE e Missen fir GemSAFE
Workstation 3.0 vorpersonalisiert werden

(teure Software erforderlich)

Gemplus GPK16000 GemSAFE |« PKCS#11 via GemSAFE

Aladdin eT oken (USB) » Keéne USB-Unterstiitzung
bei Windows NT

TCOS (NetKey) «  PKCS#11von T-TeleSec

Giesecke + Devrient StarcOS *  PKCS#11 via SafeSign

Tabelle 3.4: Smartcards: Auswahlargumente
3.3.1 Auswahl der einzusetzenden Produkte
Die Auswahl der zu verwendenden Produkte basiert rein auf den Angaben der Hersteller.
3.3.1.1 PKI-Systeme

Als Basissystem fiir die Public Key Infrastruktur wird zum einen das Produkt Baltimore UniCert zum
Einsatz kommen, da es im Vergleich zu den Ubrigen betrachteten Systemen das Ausstellen, bzw.
Personalisieren von Smartcards direkt in der RA gestattet und dabei géangige Standards unterstiitzt.

Als zweiter Kandidat wird das iPlanet Netscape Certificate Management System installiert werden.

3.3.1.2 VPN-Gateway Systeme

Fir das VPN-Gateway soll die im Microsoft Windows 2000 Server enthaltene VPN-Funktion naher
untersucht werden, da in der Praxis haufig bereits Windows 2000 in Unternehmen vorhanden ist, so
dass dies eine relativ preiswerte Alternative darstellen konnte. Als eine andere, moglichst

preisgunstige Ldsung soll die |PSec-Implementation FreeSWAN unter Linux herangezogen werden.
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3.3.1.3 VPN-Client Systeme

Bei den VPN Clients wurden die Produkte SSH Sentinel Internet Filot in der Version 1.3, PGP
Corporate Desktop 7.1.1, sowie die |PSec Komponente von Microsoft Windows 2000 ausgewahit.

3.4 Testspezifikation
3.4.1 Installation

Zu testen ist zuerst der Installationsvorgang der Produkte selbst. Hierbei sollte auf eventuelle
Problemfédlle bzw. Fehler geachtet werden. Die Installationen sind, wie in 4.1 beschrieben,
durchzufihren. Besonderheiten wie "Workarounds' oder Fehlverhalten der Software sind zu

dokumentieren.

Dieser Test ist fur jedes Produkt separat aufzufthren.

3.4.2 Einrichtung der Testkonfigurationen

Die Einrichtung einer VPN-Testkonfiguration (nach Installation der Produkte) |auft wie folgt ab:
e Inden PKI-Systemen werden Zertifikate fur die VPN-K omponenten erzeugt:

* Ein Zetifikat + Schlisselpaar ads PKCS#12 Datei (Alle VPN Gateways verwenden das

gleiche Zertifikat, um den Test zu vereinfachen)

* Jeen Zertifikat + SchlUsselpaar auf Smartcard und as PKCS#12 Datei (Alle VPN-Clients

verwenden die gleichen Zertifikate, um den Test zu vereinfachen)

e Indtallation der CA-Zertifikate auf den VPN-Komponenten, damit diese den Zertifizierungspfad

prifen konnen
» Einbindung der zuvor erzeugten Zertifikate in den VPN-K omponenten

e Einrichten einer VPN-Verbindung von jedem Client zu jedem Gateway, zundchst mit
Authentisierung durch "Shared Secret". Dadurch soll die Basisfunktionaitdt der VPN-
Komponenten sicher gestellt werden. Client-Gateway-Kombinationen, die diesen Test nicht
bestehen, werden im Weiteren nicht getestet, da dieser Test die Interoperabilitét der Produkte
aufzeigt. Funktioniert selbst diese einfachste Form der Authentiserung nicht, so ist davon

auszugehen, dass es mit Zertifikaten auch nicht funktionieren wird.

Die nétigen Vorgange sind kurz zu beschreiben, sowie Besonderheiten zu notieren.
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3.4.3 Prifung der erzeugten Zertifikate

Sind alle nétigen Zertifikate ausgestellt, so sind diese auf Korrektheit zu Uberprifen. Dazu wird das
Programm Certificate Explorer von fun communications eingesetzt. Es zeigt sdmtliche Informationen
eines Zertifikats an. Alle Zertifikate missen dem aktuellen Standard [X509] in Version 3 entsprechen
und sollten eine RSA Schlissellange von mindestens 1024 bit aufweisen. Die Aussteller- sowie
Inhaberbezei chnungen miissen der urspriinglichen Eingabe bei der Registrierung entsprechen. Nach
Moglichkeit sollten Erweiterungen wie SubjectAltName oder ExtendedKeyUsage fir 1PSec

Anwendungen enthalten sein.
3.4.4 Prafung von Verbindungseinrichtung und Verschlisselung

Mit ethereal, einem Programm zur Netzwerkanalyse, ist zu priifen, ob in Phase 1 die gewtnschten
Algorithmen ausgehandelt werden und anschlief3end eine V erschllissel ung stattfindet.

3.4.5 Prifung auf Verwendung der Chipkarte

Findet eine Verschllissdlung statt, so muss gepriift werden, ob die Chipkarte auch daran beteiligt ist.
Testweise ist eine Datenlbertragung mit aktivierter Chipkarte sowie eine Datenlibertragung ohne

Chipkarte zu versuchen.

Ohne eingesteckte und aktivierte Chipkarte sollte die V PN-Software eine Fehlermeldung erzeugen und

die Ubertragung von Daten verweigern.
Die Prifergebnisse sind in einer Tabelle darzustellen.
3.4.6 Prifung auf Verifizierung der Zertifikate

Die VPN-Einheiten haben jedes zu verwendende Zertifikat mittels der PKI auf Gultigkeit zu
Uberprufen. Dazu sind verschiedene ungultige Zertifikate zu erzeugen bzw. glltige Zertifikate ungiltig

zu machen:

* Verwendung eines Zertifikats einer nicht bekannten oder ungltigen Zertifizierungsstelle
(Uberpriifung des Zertifizierungspfades)
» Verwendung eines noch nicht gliltigen Zertifikats (Prifung der Guiltigkeitsdaten)
» Verwendung eines abgelaufenen Zertifikats (Prifung der Guiltigkeitsdaten)
* Verwendung eines zurtickgerufenen Zertifikats (CRL-Prifung)
* Verwendung eines Zertifikats, das nicht fir den Verwendungszweck 1PSec ausgestellt wurde
In jedem Fall sollte eine VPN-Instanz (Gateway oder Client, je nachdem, wer prift) einen Fehler

melden und den Aufbau einer verschllisselten Verbindung verweigern.
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3.4.7 Recherche nach Sicherheitslicken

Bekannte Sicherheitsliicken der eingesetzten Produkte sollen dokumentiert werden. Dazu dienen
verschiedene Dienste im Internet, wie z.B. [ SecFoc] oder [dCERT].

3.5 Organisatorische Aspekte

Bei der Einflhrung einer neuen Infrastruktur muss auch immer ein Augenmerk auf die Organisation
gelegt werden. Vor der Umsetzung der hier vorgestellten Losung muss sich das Unternehmen unter

anderem folgende Fragen beantworten:

*  Wiemuss ein bestehendes Sicherheitskonzept angepasst werden?
e Wer bekommt Zugriff von auf3en?
*  Wer verwaltet und administriert die neuen Komponenten? (CA, VPN-Gateway, Clients)
* Wiesollen die Benutzer ihre Zertifikate erhalten? (zentrale Personalisierung der Karten oder
jeweils beim Client?)
*  Wieefolgt die Verteilung von Karten und PIN?
*  Werinstaliert die einzelnen Komponenten?
*  Wiewerden Schulungen organisiert?
Diese Fragen dienen als grobe Orientierung, was bei der Planung und Konzepterstellung zu beachten

ist. Die Auflistung erhebt keinen Anspruch auf Vollstandigkeit.
3.6 Restrisiken

Da es nach heutigem Stand der Technik keine hundertprozentige Sicherheit gibt, bestehen auch bei der

hier vorgestellten Lsung weiterhin Risiken.

So kénnen z.B. in der Software enthaltene, bisher aber unentdeckte Schwachstellen enthalten sein. Die
zusténdigen Administratoren missen also regelmaidig Updates der Hersteller installieren, wenn ein
neues Problem bekannt geworden ist. Dies betrifft vor allem die Systeme im Firmennetz mit direktem
Kontakt nach auf3en, wie z.B. Firewall und VPN-Gateway.

Die Firewall kénnte beispielsweise so konfiguriert werden, dass Zugriffe von auf3en nur Uber eine

authentifizierte, verschllisselte Verbindung zugel assen werden.

Ebenso ist bei den eingesetzten Chipkarten wichtig, dass private Schllissel nicht die Karte verlassen.
Diese ermdglichen den Zugriff auf das Firmennetz und bergen ungeschiitzt das Risiko des unerlaubten
Zugriffs. Bel Chipkartensystemen gibt es verschiedene Angriffsmoglichkeiten, wie das Dokument

[Kommer99] beschreibt. Demnach gibt es be enigen Prozessoren die Mdglichkeit, von
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Schwankungen in der Stromaufnahme des Chips auf innere Strukturen bzw. Daten zu schlief3en. Aber
auch enige deutlich aufwandigere Angriffe sind méglich, bis hin zur Zerlegung des Chips, um die

inneren Strukturen direkt zu kontaktieren.

Ein weiteres Risiko stellen Computerviren, trojanische Pferde oder andere Schadlinge dar. Diese auch
as Maware oder Malicious Code bezeichneten Programme oder Programmteile konnen
beispielsweise Daten auf der Festplatte oder Passwoérter ausspionieren. Auch bei Einsatz von
Antiviren-Software bleibt hier ein Restrisiko, dass ein Schadling unerkannt bleibt.
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4 Umsetzung in die Praxis
4.1 Aufbau der Testumgebung

Fir den Aufbau der Testumgebung im Labor stehen 5 PC-Systeme zur Verfligung, auf die wahlweise
die zur Verfigung stehenden Betriebssysteme Microsoft Windows NT 4 Workstation, Microsoft
Windows 2000 Professional, Microsoft Windows 2000 Server oder SUSE Linux 7.3 Professiona
installiert werden konnen. Aus Griinden der Aktualitét wird in den meisten Fallen Microsoft Windows
2000 Professional installiert. Die genaue Auflistung der installierten Betriebssysteme ist im Anhang
(Kapitel 8) dieses Dokuments zu finden.

Aulkerdem sind fir alle Rechner Chipkartenleser verschiedener Hersteller mit PC/SC Treibern fir
Microsoft Windows Betriebssysteme verfiigbar.

Die Rechensysteme werden so miteinander vernetzt, dass die PKI-Komponenten und der VPN-Client
im unsicheren Netz (in der Redlitét z.B. das Internet) untergebracht sind, und tber ein VPN-Gateway
(PC mit 2 Netzwerkkarten als Router) mit einem Rechner im sicheren Zielnetz in Verbindung treten
koénnen. Auf einem Rechner im unsicheren Netz wird das Programm ethereal zur Netzwerkanalyse
ingtalliert. So kann der IPSec V erbindungsaufbau Gberprift werden.

In einem zweiten Szenario wird ein Client via ISDN Wéhlverbindung mit dem Gateway verbunden. So
soll ein Telearbeitsplatz simuliert werden, der Uber eine direkte Wéhlverbindung mit dem Firmennetz
verbunden wird. Der Test auf Absicherung der Wahlverbindung erfolgt nur bei Produktkombinationen,
bei denen die Verschliisselung Uber das LAN funktioniert hat.
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4.1.1 Aufteilung in Arbeitspakete
4.1.1.1 Aufbau PC-Systeme

Das erste Arbeitspaket besteht aus der Vernetzung aler Systeme mit Ausnahme eines PC in einem
LAN-Segment. Der as Gateway vorgesehene PC wird mit einer zweiten Netzwerkkarte ausgertistet,

an die der verbliebene Rechner angeschlossen wird. Er simuliert das sichere Zielnetz.

g

Linsicheres
Netz

Rechner im VPN Gateway VPN Client
sicheren Router
Zielnetz

=
Angreifer, der
die Verbindung CA +LDAP
ausspionieren (PKI)
will

Abbildung 4.1: Vernetzung der Laborumgebung

Im Anschluf3 daran werden die benétigten Betriebssysteme ingtaliert und mit aktuellen Service Packs

bzw. Patches versehen.
4.1.1.2 Einrichtung PKI

Die Instalation der PKI-Systeme hat gemal Produktdokumentation zu erfolgen. Fir die
Testumgebung wird ein einfaches Namenskonzept gemal3 Tabelle 4.1 zum Einsatz kommen.

DN-Bestandteil Inhalt

CN (Common Name) Bel PKI-Systemen: Produktname
Bel VPN-Systemen: Hosthame

O (Organization) "Diploma-Factory" (willkurlich gewahlt)

C (Country) "DE" (Deutschland)

Tabelle 4.1: Namenskonzept fur die Testumgebung
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Als Schlussellénge fur Zertifikate sind, wenn moglich, 2048 bit zu wahlen, ansonsten sollen 1024 bit

den Anforderungen gentigen.

Um eine Prifung der Sperrlisten zu ermdglichen, missen diese zuganglich sein. Eine verbreitete

Maoglichkeit ist die Verdffentlichung in eéinem LDAP-Verzeichnis.

Soweit die PKI-Systeme eine direkte Unterstitzung fir Chipkarten haben, so sind auch die

erforderlichen Programme oder Treiber zu installieren.
4.1.1.3 Funktionstest PKI

Um die korrekte Installation der PKI zu testen, werden Testzertifikate ausgestellt. Je nach M 6glichkeit
der PKI-Systeme werden diese als Datei nach [PKCS12] oder direkt auf eine Smartcard gespeichert.
Nach Ausstellen der Zertifikate ist die Veroffentlichung im LDAP-Verzeichnis mittels LDAP-Browser
(von [Gawor]) prufen. Neben den Testzertifikaten sollten sich auch das Wurzel zertifikat und eine
Sperrliste im Verzeichnisdienst befinden.

In diesem Schritt kénnen auch ale Zertifikate fur die VPN-Komponenten erstellt werden.
4.1.1.4 Einrichtung VPN-Komponenten

Das VPN-Gateway wird ebenso gemald Produktdokumentation eingerichtet. Es sollen grundlegende
Einstellungen zur Realisierung einer IPSec-Verbindung im Tunnelmodus konfiguriert werden. Sofern
es das zu instalierende Produkt erfordert, sind auch die Wurzelzertifikate der PKI-Systeme zu

installieren.
4.1.1.5 Durchfihrung der Tests

Die Tests werden, wie zuvor spezifiziert, fir alle Produkte durchgefiihrt und samt Ergebnissen in den

nachfolgenden Kapiteln dokumentiert.
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4.2 Tests

Die Ergebnisse fur die zuvor spezifizierten Tests werden im Folgenden zusammengefasst dargestellt.
4.2.1 Installation

Die aufgefiihrten Konfigurationen sind im Kapitel 8 (Anhang) im Detail einzusehen.

4.2.1.1 Baltimore UniCert

Vor der eigentlichen Installation der UniCert CA und RA muss das Oracle Datenbanksystem installiert
werden. Das Administrator-Handbuch von Baltimore gibt hierfirr jeden Schritt vor. Alle Schritte sind
genau hach Anleitung durchzufihren. Fir den Test kam der Oracle Enterprise Server in Version 8.1.6i

zum Einsatz.

Da aus Platzgrinden die Datenbank auf einem anderen System untergebracht wurde, muss auf dem
Rechner fir das CA-System der Oracle Client separat installiert werden. Auch diese Installation ist
Schritt fur Schritt im Handbuch erkléart. Ebenso werden kleinere Anpassungen der Datenbanksoftware
an UniCert umfassend beschrieben.

Danach wurde noch der iPlanet Directory Server 4.1 ingalliert. Dieses Produkt stellt den LDAP
Verzeichnisdienst fur die UniCert CA zur Verfligung.

Bei der anschlief3enden Installation der UniCert Programmdateien wurden fir den Test samtliche

K omponenten ausgewahlt, um alle Funktionalitéten zur Verfigung zu haben.

Darauf folgend beginnt die Konfiguration der CA. Hierbei werden Parameter fir das Wurzel zertifikat
und Einstellungen fir den CA-Dienst abgefragt. Ebenso wird der Pfad zur spéteren CRL im
V erzeichnisdienst angegeben.

Baltimore sieht bei UniCert eine strikte Rollentrennung vor, weshalb nach dem CA-Dienst noch ein
CA-Operator (CAO) und mindestens eine RA mit je mindestens einem RA-Operator (RAO)
eingerichtet werden muss. Der CAO definiert die eigentliche Struktur der PK1 und lasst die Zertifikate
fUr die PKI-Einheiten (RA, RAO) estellen. Ebenso ist der CAO fir die Einrichtung sogenannter
Policies verantwortlich. Die Policies sind Eingabemasken mit speziellen Vorgaben, die bei der
Beantragung eines Zertifikats zum Einsatz kommen. Diese werden vom RAO zur Erzeugung von

Zertifikaten fUr die End-Entities verwendet.
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5 VPN-Test
PKl Toolbars

m— PKIX
— Database
— E-Mail
= SUB CA
— TCP

Abbildung 4.2: Definition der PKI-Struktur im UniCert CAO

Fur den Zugriff auf Chipkarten enthalt die Software von Baltimore einen sogenannten Token Manager.
In diesen konnen mehrere [PKCS11] konforme Chipkartentreiber eingebunden werden, die zuvor

eingerichtet sein missen.

Um mittels RAO eine Chipkarte zu persondisieren, wird eine sogenannte " Customer Security Policy"
angelegt, in der als Schitisselherkunft die Option "PKCS#11 Smartcard" eingestellt wird. Wird diese
Policy von einem RAO verwendet, so wird nach Eingabe der Benutzerdaten eine Chipkarte
angefordert. Beim Versuch, ein erstes Testzertifikat auf eine Gemplus GemSAFE Karte zu schreiben,
stirzte alerdings das RAO-Programm mit einer Fehlermeldung ab (Siehe Abbildung 4.3).

i ran_exe - Application Error

The instruction at "0x02df9dab" referenced memony at ''0x02df3dab". The memorn
could not be “read”.

Click on OF. to terminate the application

Abbildung 4.3: Fehlermeldung beim Versuch, eine GemSAFE Smartcard zu personalisieren

Daes sich hierbei um ein reproduzierbares Problem handelt, wurde ersatzweise die StarcOS Karte von
Giesecke + Devrient mit der Anwendung SafeSign als PK CS#11 Schnittstelle installiert und in die RA
eingebunden. Damit funktionierte die Ausstellung eines Zertifikats fur die Chipkarte. Allerdings wurde
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das Wurzel zertifikat nicht mit auf die Karte kopiert. Das wurde manuell mit dem UniCert Token
Manager (im Lieferumfang enthalten) nachgeholt (Siehe Abbildung 4.4).

&, UniCERT Token Manager [ [=] E3
File Token PSE W

—JBJ‘@ EILI Wirite: Certi

 Current Crpptograpl  Cerfificate Deta

El@ +D PECSH11
+-45 Slat 0 Token not presert.

1024 bit Private RSA Key
B 00000000ADF2FE7700001 30034731200

------ B 509 Certificate {digitalSignature keyE ncipherm

1] | =

Add PKCSH#11 Module Bemoyve BRESHHI K adule |

@ UIRCERT Token Manager +3.5.3

Abbildung 4.4: Ansicht einer StarcOS Smartcard im Baltimore UniCert Token Manager
4.2.1.2 iPlanet Netscape Certificate Management System 4.2

Die Installation des iPlanet Netscape Certificate Management System 4.2 (CMYS) unter Linux lauft
Uber ein mitgeliefertes Setup-Programm, das alle bendtigten Informationen abfragt und Standardwerte
vorgibt. Bei der Testinstallation unter SUSE Linux 7.3 musste lediglich das Paket "termcap” von der

SUSE-CD nachinstalliert, sowie eine Datei im Verzeichnis/ usr/ 1 i b kopiert werden.

Nachdem die Installationsdateien entpackt und das Setup-Programm durchlaufen wurden, wird eine
CA definiert. Hierbei werden diverse Parameter fir CA- und SSL-Server Zertifikat abgefragt. Anders
as z.B. Batimore UniCert ist das CMS komplett mit einem Web-Browser zu bedienen. Die einzige
Ausnahme stellt die Konfiguration dar, die durch ein mitgeliefertes Programm namens "Netscape
Console" geschieht.

Nach der Grundkonfiguration wird die Verdffentlichung von Zertifikaten in einen Verzeichnisdienst
aktiviert. Bel der Einrichtung des sogenannten LDAP-Publishing wird festgelegt, in welchen Tellbaum
des Verzeichnisses die Zertifikate abgelegt werden. Dazu kénnen Bestandteile des DN im jeweiligen
Zertifikat herangezogen, aber auch Teilpfade fest vorgegeben werden. Die im Test benutzte
Konfiguration ist im Anhang dargestellt.
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4.2.1.3 Windows 2000 Server (VPN-Dienste)

Da Windows 2000 im Auslieferungszustand, und auch nach Installation des aktuellen Service Pack 2,
nur den einfachen DES mit 56 bit SchlUssellange beherrscht, muss das von Microsoft separat
angebotene High Encryption Pack (siehe [MSW2KHE]) installiert werden. Damit wird dann Triple-
DES mit 128 bit Schllisseln unterstiitzt.

Zur Unterstiitzung der Routing-Funktionalitdt wurde das Paket "Routing & RAS' vom
Installationsmedium installiert. Zunachst wurde ein normales Routing ohne Verschliisselung getestet,

um die korrekte Installation sicher zu stellen.

Uber die Microsoft Management Console kann man mit dem Snap-In "IP Sicherheitsrichtlinien”

samtliche | PSec relevanten Parameter einstellen.

Zunéchst wurde eine Richtlinie hinzugefiigt. Uber einen IP-Filter wurde eingestellt, mit welchen Hosts
verschlisselt kommuniziert werden soll. Als Filteraktion wurde die Option "Sicherheit erforderlich”
gewdhit. Bei den Einstellungen fir die Authentifizierung wurden die Mdglichkeiten "Passwort"
(Shared Secret) sowie "Zertifizierungsstelle" gewahlt. Als glltige Zertifizierungsstellen wurden beide
verwendeten Wurzel zertifikate angegeben.

4.2.1.4 FreeSWAN

Die offene IPSec Umsetzung FreeSWAN ist bei der Linux Distribution SUSE 7.3 im Lieferumfang
enthaten. Dort vorhandene Version ist bereits mit der Erweiterung zur Unterstiitzung von Zertifikaten
versehen. Fir die Konfiguration musste lediglich das Routing aktiviert, sowie die
Konfigurationsdateien an die Testumgebung angepasst werden. Diese finden sich im Anhang (Kapitel
8.3).

4.2.1.5 SSH Sentinel Internet Pilot

Die Installation des Internet Pilot erfolgt aus einem selbstextrahierenden Archiv, das der Hersteller im

Internet zum Herunterladen anbietet.

Wahrend des Installationsvorgangs werden im Dateisystem zu verwendenden Pfadnamen abgefragt,

die Standardvorgabe wurde hier ibernommen.

Nach Installation der Programmdateien wird der Anwender aufgefordert, die Maus beiebig zu
bewegen. Auf diese Weise sammelt das Programm "echten" Zufal zur anschlief3enden

Schltisselgenerierung. Danach werden Daten zur ldentifizierung des eigenen VPN-Client abgefragt.
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Die Standardwerte werden hier auf Hosthamen und Domain der Windows-Installation eingestellt.

Optional konnen weitere Datenfelder (je einmal ou, o, ¢) gemal3 [ X500] gefullt werden.

Im weiteren Verlauf der Konfiguration kann gewahlt werden, auf welche Weise ein Zertifikat erzeugt
werden soll, wobei der Anwender zwischen "Sdlf Signed” (selbstsigniertes Zertifikat), "CA Online"
(mittels SCEP, wie in [Cisco00] beschrieben, oder mittels CMP nach [RFC2510]) und "CA Offline"
(Zertifizierungsanforderung gemai [PKCS10]) wahlen kann. Zundchst wurde nur ein selbstsigniertes
Zertifikat erzeugt, um unabhangig von den anderen Produkten das Programm in seinen

Grundfunktionen zu Uberschauen.

Im Anschlul® an die Zertifikatsanforderung bzw. -generierung fuhrt das Programm selbsténdig einen
Benchmark-Test fir die ihm bekannten Verschitisselungsalgorithmen durch. Hierbei fiel positiv auf,
dass SSH bereits den Rijndagl AES unterstiitzt, welcher vom Installationsprogramm automatisch als
Standard eingestellt wurde.

Nach dem vom Programm verlangten Neustart des Systems stellte sich heraus, dass das Programm,
anders alsin der Dokumentation angegeben, im Labor nicht mit Windows NT 4 harmonierte. Es wurde
ein virtueller Netzwerkadapter fur die IPSec-Anbindung installiert, der nicht startete. Fur die weiteren
Tests wurde die Installation unter Windows 2000 Professional (Service Pack 2) erfolgreich wiederholt.

Zur Konfiguration stehen dem Anwender nun zwei Programme zur Verfiigung: das Key Management
Tool "Accession”, mit dem sich neben Schllisseldateien auch Smartcards direkt Uber PC/SC oder eine
Schnittstelle nach [PKCS11] einbinden lassen. Mit dem "Policy Manager" werden Security

Associations verwaltet, sowie ein einfacher Paketfilter konfiguriert.
4.2.1.6 PGPvpn

Beim Installationsprogramm des PGP Corporate Desktop 7.1.1 wurde nur die VPN-Komponente
sowie weitere fir PGP notwendige Bestandteile ausgewahlt, um nur die wirklich benétigten

Programme verfligbar zu haben.

Nach der Installation der PGP Software wurde im Konfigurationsdialog die DLL-Datei fir die
PKCS#11-Schnittstelle angegeben. Die Smartcard, bzw. die darauf enthaltenen Zertifikate und
Schitissd konnten sofort in PGPkeys eingebunden werden. Zertifikate, die auf einer Smartcard
abgelegt sind, erhalten in der Schlilisselliste von PGPkeys den Zusatz "on Smartcard".

Die Einrichtung einer VPN-V erbindung fir den Tunnelmodus erfolgt bei PGP in zwei Schritten: Erst
wird das Gateway als "IPSec Gateway" eingerichtet, anschliefend wird darunter das "Subnet"
konfiguriert (nicht "IPSec Subnet”, da die Rechner im "Subnet" keine VPN-Funktionalitdt besitzen),
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das sich hinter dem Gateway verbirgt (Siehe Abbildung 4.5). Dadurch wird ein automatischer

V erbindungsaufbau ermdglicht, wenn eines der genannten Subnetze angesprochen werden soll.

22 pGPnet B ] B
File Wiew Help
|
P Stas = PGPNET ()
M arme | Address | Authentication | S |
= @ zrvl 192168510 E @
secured subnet 192.168.265.0 / 24 o
Properties Bemove Add.. Dizconnect
status: On |1 active Sas i

Abbildung 4.5: konfigurierte VPN-Verbindung in PGPnet
4.2.1.7 Windows 2000 Professional (VPN-Client)

Zunéchst wurde die Funktion "Netzwerkverbindung hinzuftigen" fir eine VPN-Gateway Verbindung
benutzt, dies schlug alerdings fehl. Wie sich herausstellte, sind VPN und IPSec fur Microsoft zwel
komplett verschiedene Dinge. Der VPN-Teil von Windows lauft nur mit L2TP oder PPTP, wahrend
die IPSec-Verbindungen ausschliefdlich Uber die "IP Sicherheitsrichtlinien" eingerichtet werden. Die
Einrichtung des IPSec Tunnelmodus stellte sich as recht komplex im Vergleich zu den anderen
Produkten heraus. Wahrend fir den Transportmodus nur jewells eine |P Sicherheitsrichtlinie definiert
werden muss, sind fir den Tunnelmodus zwei Richtlinien je Tunnel nétig, da pro Regel nur ein
Tunnelendpunkt definiert werden kann. Nach Konfiguration dieser Richtlinien stellt Windows eine
IPSec Verbindung zu entsprechend konfigurierten Hosts bei Bedarf selbsttétig her (Abbildung 4.6).
Dies kann mit dem Programm ipsecmon (Abbildung 4.7) Uberprift werden. Es zeigt die aktudl
etablierten SA mit Parametern an.
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Eingabeaufforderung
C:~>ping 192 _168.5.18

Ping wird ausgefithrt fiir 192_168.5.18 nit 32 Bytes Daten:

I[P-Sicherheit wi verhandelt.
I[P-Sicherheit wi verhandelt.
IP-Sicherheit verhandelt.
IP-Sicherheit wi verhandelt.

Ping—Statistik fiir 192_.168.5.18:

Pakete: Gesendet = 4, Emnpfangen = 8, Uerloren = 4 {188 Uerlust),.
Ca. Zeitangabhen in Millisek.:

Minimum = Bns. MHaximum = @ms, Mittelwert = Bns

C:~>ping 192_168.5.18
Ping wird ausgefithrt fiir 192_168.5.18 nit 32 Bytes Daten:

Antwort von 192_.168_.5.18: Bytes=32 Zeit=18msz TTL=25%
Antwort von 192_.168_.5.18: Bytes=32 Zeit<1Bmsz TTL=25%
Antwort von 192_.168_.5.18: Bytes=32 Zeit<1Bmsz TTL=25%
Antwort von 192_168_.5.18: Bytes=32 Zeit<1Bmsz TTL=25%

Ping—Statistik fiir 192_.168.5.18:

Pakete: Gesendet = 4, Emnpfangen = 4, Uerloren = B (8x Uerlust).
Ca. Zeitangabhen in Millisek.:

Minimum = Bns. MHaximum = 18ms. MHitteluwert =

R

Abbildung 4.6: automatische Einrichtung einer |PSec-V erbindung, ausgel6st durch ping

&IP—Sicherheitsi.iherwachung 7].x|

Sicherheitzzuordnungen:

Mame der Richtlinie | Sicherheit Mame deg Filters | Quelladresse | Zieladiesse Opticnet...
{R75949C3E1DE-4... ESP Dreifach-DES HMAC SHAT  Kein Mame srvd pkilabit..  192.168.255.0 [ —

1] | )

r IPSec-Statistik |SAKMPAO0 akley-Statiztil,

Ak tive Zuordnungen 1 Dakley-Hauptmodi 2
Geszendete vertrauliche Bytes 4,200 Dakley-Schnelimodi 1
Empfangene wertrauliche Bytes 1] Ladbare Zuardnungen 0
Gesendete authentifizierte Bytes 5,200 Authentifizierungztehler 0
Empfangene authentifiziere Bytes 0

Fehlerhafte SPI1-Pakete a

Micht entzchlusselte Pakete a0

Micht authertifizierte Pakete a0

Schiiizzelenweitarungen 1 |P-Sicherhedt wurde auf diezem Computer akbiviert,

Abbildung 4.7: Darstellung der ausgehandelten SA mit dem Programm ipsecmon von Windows
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4.2.2 Prifung der Authentifizierung

In nachfolgender Tabelle 4.2 ist zusammengefasst dargestellt, welche Kombination von Produkten mit

welcher Art der Authentifizierung eine Verbindung herstellen konnte. Die Eintragung "Erfolgreich”

bedeutet hier, dass mit der gewdahlten Authentifizierung eine 1PSec-Verbindung im Tunnelmodus

aufgebaut werden konnte. Es ist dabei zu beachten, dass die Authentifizierung mittels Smartcard nur

auf den Clients durchgefiihrt wurde. Auf eine Unterscheidung nach Zertifizierungsstellen konnte hier

verzichtet werden, da diesbeziiglich kein Unterschied festzustellen war.

Client Gateway Pre-Shared Key | Zertifikat auf | Zertifikat auf
Festplatte Smartcard
Windows 2000 Windows 2000 Erfolgreich Erfolgreich Nicht unterstitzt
von Windows2000
Windows 2000 FreeSWAN Erfolgreich Erfolgreich Nicht unterstitzt
von Windows2000
SSH Sentinel Windows 2000 Erfolgreich Erfolgreich Erfolgreich mit
G+D StarcOS
GemSAFE
erzeugte Absturz
SSH Sentinel FreeSWAN Erfolgreich Erfolgreich G+D StarcOS: nur
"Diagnostics’
GemSAFE
erzeugte Absturz
PGPvpn Windows 2000 Abbruchim Abbruchim Abbruchim
Quick-Mode Quick-Mode Quick-Mode
PGPvpn FreeSWAN Erfolgreich Erfolgreich Erfolgreich mit

G+D StarcOS

Mit GemSAFE:
"Bad Signature"

Tabelle 4.2: Prifung: Authentifizierung der VPN Komponenten
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4.2.3 Prifung der Zertifikate

4.2.3.1 Baltimore UniCert

Common Name Key Size

Isrv4.pkilab.itsec-debis.de |2D48

Org Unit
IUniCert Fey Type

Organization IEEDS,& Shang 'I

IDipIoma-Factory

Key Lzage
[ ace Data Encipherment | |
Ide Maon-Repudiation

F.en Encipherment
IP Address
|1 92 168513 Entended Key Uzage

Client &uthentication _‘_I
DS Name IPSEC End System

|FSEC T |
Isrv4.pkilab.itsec-debis.de o -

Key Source

Local -
365

REJECT | CANCEL |

Abbildung 4.8: Beantragung eines |PSec-Zertifikats durch den UniCert RAO

Bei der Uberprifung der Giiltigkeitszeitraume neu ausgestellter Zertifikate fiel auf, dass die
ausgestellten Zertifikate Start- und Enddaten in einer anderen Zeitzone as der im System

konfigurierten enthielten. So wurden neu ausgestellte Zertifikate erst nach zwel Stunden giltig.

Eine ndhere Prifung der Zertifikate mit dem Certificate Explorer von fun communications ergab, dass
die aktuelle Systemzeit (nach Mitteleuropéischer Sommerzeit) von UniCert as Zeit nach Greenwich
Mean Time (GMT) in das Zertifikat eingesetzt wurde. Statt 12:30 Uhr MESZ, also 10:30 Uhr GMT,
stand 12:30 Uhr GMT im Zertifikat. Im Rahmen der Tests konnte die Ursache dieses Fehlers nicht

geklart werden.

Das erstellte Testzertifikat entsprach [X509] in Version 3 und war fir ein 1024 bit RSA Schllissel paar
ausgestellt. Der Gultigkeitszeitraum betrug 365 Tage. Folgende Erweiterungen (Extensions) waren
enthalten:

. X509v3 Key Usage : Digita Signature, Key Encipherment
. X509v3 Extended Key Usage :1.3.6.1.5.5.7.3.6 (OID fir IPSec User)
. X509v3 Subject Alternative Name : <IP-Adresse>, <DNS-Name>
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4.2.3.2 iPlanet CMS

Bei der Beantragung Uber das Web-Formular wird je nach Auswahl ein Email- oder SSL-Server-
Zertifikat generiert. Das erzeugte Testzertifikat entsprach, wie erwartet, der Version 3 des [X509]
Standards. Das fur ein 1024 bit RSA Schlisselpaar ausgestellte Zertifikat war 365 Tage gltig.

Folgende Extensions waren gesetzt:

. Netscape Cert Type: <Lange=0>

. X509v3 Key Usage: Digital Signature, Non Repudiation, Key Encipherment
. X509v3 Subject Key Identifier

. X509v3 Authority Key Identifier

4.2.4 Prifung der Verbindungseinrichtung und Verschliisselung

Auch wenn einige Produkte bereits den neuen Advanced Encryption Standard AES Rijndad
unterstitzen, so ist der gemeinsam von allen unterstiitzte V erschl issel ungsal gorithmus immer noch der
Triple-DES und damit das erwiinschte Verfahren fir die |PSec-Verbindungen. Bei den Hashverfahren
wird SHA-1 im Allgemeinen als sicherer eingestuft als MD5, daher ist SHA-1 vorzuziehen. Die
nachfolgende Tabelle 4.3 zeigt die jeweils ausgehandelten Algorithmen.

Client Gateway Bemerkungen

Windows 2000 Windows 2000 3DES-CBC; SHA1
Windows 2000 FreeSWAN 3DES-CBC; SHA1

SSH Sentinel Windows 2000 3DES-CBC; SHA1

SSH Sentinel FreeSWAN 3DES-CBC; SHA1

PGPvpn Windows 2000 IKE mit 3DES-CBC; SHA-1

Abbruch im Quick Mode

PGPvpn FreeSWAN 3DES-CBC; SHA1

Tabelle 4.3: Prifung der Verbindungseinrichtung und V erschl issel ung
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4.2.5 Verwendung der Chipkarte
4.2.5.1 SSH Sentinel Internet Pilot

Ist eine Smartcard via PKCS#11-Plugin im Keymanagement eingebunden und fir eine VPN-
Verbindung konfiguriert, so wird bei Verbindungseinrichtung nach der Smartcard-PIN gefragt. Nach
Eingabe der PIN wird die eingesteckte Smartcard aktiv.

Bel Testverbindungen Uber einen langeren Zeitraum fiel negativ auf, dass nach ca. 4 Minuten die
V erbindung unterbrochen, und erneut die Eingabe der Smartcard PIN verlangt wurde. In der Praxisist

dieses Verhaten nicht tragbar.

Ohne eingesteckte Smartcard versucht SSH Sentinel trotzdem eine Verbindung herzustellen, scheitert

dann aber am Signieren wahrend der Authentifizierung mit einer Fehlermeldung.

Wird die Smartcard wahrend einer bestehenden Verbindung entfernt, so bricht die VPN-V erbindung
wenige Sekunden spéter ab.

4.2.5.2 PGPvpn

Bel eingesteckter Smartcard wird der Inhalt der Karte im Schllssel verwaltungsprogramm PGPkeys
verknupft und kann verwendet werden. Wird die Karte aus dem Lesegerdt entfernt, so entfernt
PGPkeys die verknupften privaten Schltissel aus seiner Liste. Bei einem Verbindungsversuch ergibt
sich dann die Fehlermeldung, dass das fir die Authentifizierung vorgesehene Zertifikat nicht
verwendet werden kann, da kein passender privater Schitissel gefunden wurde. Die Zertifikate bleiben

aber weiterhin in PGPkeys gespeichert.

Soll ein privater Schlissel der Smartcard z.B. fur eine VPN-Verbindung verwendet werden, so fragt
PGP nach der PIN der Karte. Anschlief3end wird die Karte aktiv. Entfernt man die Smartcard wéahrend
einer bestehenden 1PSec-Verbindung aus dem Lesegerét, so bleibt die Verbindung bestehen, bis die
ausgehandelte IPSec SA abl&uft.
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4.2.5.3 Microsoft Windows 2000 Professional

Die Einbindung einer Smartcard in Windows 2000 erfolgt Uber einen zur Karte passenden
Cryptographic Service Provider. Dieser ermdglicht es, Zertifikate der Karte genauso verwenden zu
konnen, wie solche, die auf Festplatte abgelegt wurden. Die automatisch eingebundenen Zertifikate
erscheinen im "personal certificate store" des aktuell angemeldeten Benutzers. Fir die IPSec
Verbindung sucht Windows 2000 seine Zertifikate und privaten Schltssel jedoch im
Zertifikatsspeicher des Computerkontos in der Systemregistrierung (Registry), und damit auf der
Festplatte.

aus [MS249125]: "[...] The certificate and its private key are stored in the personal certificate

store for the computer account.[...]".

@ Zertifikate (Lokaler Computer)
EII:l Eigere Zertifikate
e ek ~ = Lifilate

Abbildung 4.9: Zertifikatsspeicher in Windows 2000

Es igt also demnach nicht moglich, fur Windows 2000 1PSec-Clients eine Smartcard zu verwenden.
Tests im Labor haben dies bestétigt. Uber die Management Console wurde das Zertifikat einer
Smartcard manuell in diesen "certificate store" kopiert, Windows fand daraufhin den zugehdrigen
privaten Schllissel nicht.

4.2.6 Verifizierung der Zertifikate

Fir den Test auf ungultigen Zertifizierungspfad wurden jewells die Wurzel zertifikate gel 6scht. Fiir die
vom Datum abhangigen Tests wurde jeweils die Systemzeit der Rechner auf einen Zeitpunkt vor bzw.
nach der Gliltigkeitsperiode der Zertifikate eingestellt. Dabel fid auf, dass Zeitdifferenzen zwischen
den Systemen nicht geprift werden. So konnten sich die Uhren von Gateway und Client

bei spiel sweise um ein Jahr unterscheiden und kein Programm hat dies beméngelt.

Fir die Prifung auf Sperrung der Zertifikate wurden die betreffenden Zertifikate nach Abschlufd der
anderen Testsin der CA gesperrt und eine Sperrliste im zugehérigen Verzeichnisdienst veroffentlicht.

Bei dem Produkt FreeSWAN musste die CRL manuell eingebunden werden, da keine LDAP-
Schnittstelle dafir verflugbar ist. Dieses Manko lasst sich alerdings durch Einrichtung einer
automatischen Abholung mittels LDAP-Client und dem Programm Cron beheben. Ein passendes

Skript ist im Anhang dieses Dokuments zu finden.

Die einzelnen Ergebnisse dieses Tests sind in nachfolgender Tabelle 4.4 dokumentiert.
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FreeSWAN Windows 2000 PGPvpn SSH Sentinel
Ungltiger CA-Zertifikate Windows 2000 Keine Pfadlber- | Wurzel zertifikat
Zextifizierungs- missen installiert | bendtigt den prifung, in muss als
pfad und glltig sein, kompletten Pfad | PGPkeys muss das | vertrauenswirdig
sonst Zertifikat im internen Vertrauen selbst | eingerichtet
unglltig Speicher, sonst konfiguriert werden und glltig
Zertifikat unglltig | werden sein
Noch nicht Protokolleintrag Eskommt keine | Zertifikat wird Meldung "not
gultiges Zertifikat | "Invalid X.509 Verbindung nicht alsunglltig | trusted" kann
Certificate" Zustande. erkannt, eskann | Gibergangen
normal verwendet | werden,
Verbindung Aber auch keine werden Verbindung

kommt zustande

Fehlermeldung

kommt zustande

Abgelaufenes Protokolleintrag Eskommt keine | Zertifikat wird als | Meldung "not
Zertifikat "Invalid X.509 Verbindung abgelaufen trusted" kann
Certificate" Zustande. angezeigt, kann Ubergangen
aber normal werden,
Verbindung Aber auch keine verwendet werden | Verbindung
kommt trotzdem | Fehlermeldung Kommmt zustande
zustande
Zuriickgerufenes | CRL mussin Trotz manueller CRL-Prifung CA-Zertifikat
Zertifikat FreeSWAN Installation der konnte nicht muss die
instaliert sein, CRL wird en aktiviert werden, | Erweiterung "CRL
dann korrekte gesperrtes IPSec- | danur bestimmte | Distribution Point"
Prifung. Gesperrte | Zertifikat al's CA-Systeme tragen; LDAP
Zertifikate werden | guiltig angezeigt unterstitzt werden. | mussin SSH
nicht verwendet. eingetragen sein
Kein IPSec- Keine Prifung auf | Zweck "IPSec” Keine Prifung auf | Keine Prifung auf
Zertifikat IPSec Extensions, | kann nachtréglich | IPSec Extensions, |1PSec Extensions,
Email-Zertifikat | gesetzt werden, Email-Zertifikat Email-Zertifikat
genigt Email-Zertifikat | genligt genigt
genugt

Tabelle 4.4: Prifung: Test auf Gultigkeit der Zertifikate
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4.2.7 Bekannte Sicherheitslicken

4.2.7.1 Baltimore UniCert

In den durchsuchten Quellen wurden keine Sicherheitd ticken gefunden.
4.2.7.2 iPlanet Netscape Certificate Management System 4.2

Auf [SecFoc] sind vier Sicherheitdiicken in der Windows Verson des CMS dokumentiert. Laut
iPlanet wurden diese aber mit Erscheinen des Service-Pack 2 behoben.

4.2.7.3 FreeSWAN
In den durchsuchten Quellen wurden keine Sicherheitd ticken gefunden.
4.2.7.4 Microsoft Windows 2000

Die Remote Access Services (RAS) von Windows 2000 bieten laut [MS318138] eine
Angriffsmoglichkeit Uber die Telefonbucheintrége der Wahlverbindungen. Abhilfe soll ein Update von

Microsoft bieten. Relevant ist diese Schwéche nur bei der Verwendung von Wahlverbindungen.

Ein weitaus groéf3eres Problem dirfte die in [bug2001] dokumentierte Mdglichkeit eines Denial-of-
Service Angriffs darstellen. Demnach ist es mdglich, durch kontinuierliches Senden von UDP-Paketen
an Port 500 (IKE), die grofRer als 800 Byte sind, das betroffene System zu Uberlasten. Abhilfe schafft
hier ein dem VPN-Gateway vorgeschalteter Paketfilter, der solche schadlichen Pakete verwirft.

4.2.7.5 PGPvpn
In den durchsuchten Quellen wurden keine Sicherheitd ticken gefunden.
4.2.7.6 SSH Sentinel Internet Pilot

In den durchsuchten Quellen wurden keine Sicherheitd ticken gefunden.
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4.3 Test vialSDN

Die in 4.2.2 mit Smartcard erfolgreich verlaufenen Tests werden Uber eine ISDN Wahlverbindung
wiederholt. In der Theorie ist hierbel das gleiche Ergebnis zu erwarten, da die verwendeten Protokolle
auf dem Internet Protokoll (IP) basieren und bei der Wahlverbindung ebenfalls IP eingesetzt wird. Da
aber die Erfahrung oft gezeigt hat, dass Theorie und Praxis nicht immer Ubereingtimmen, wird dies
noch getestet.

Am vorhandenen V ersuchsaufbau wird dazu im unsicheren Netz ein Rechner mit einer ISDN-Karte als
Einwahlrouter konfiguriert. Dieser soll Anrufe der Clients entgegennehmen und die IP-Verbindung

zum VPN-Gateway weiterleiten. Im Test wurde dazu unter Linux die ISDN-Einwahl eingerichtet.

Produktkombination Ergebnis

PGP an FreeSWAN IPSec SA wird wie bei LAN-Verbindung etabliert,
Routing ins Zielnetz findet aber nicht statt.

SSH Sentinel an FreeSWAN Aufgrund manueller Routing-Konfiguration im
Test musste der VPN-Client nach Herstellung der
Waéhlverbindung neu gestartet werden, danach
IPSec SA etabliert, aber kein Routing ins Zielnetz

SSH Sentinel an Windows 2000 Aufgrund manueller Routing-Konfiguration im
Test musste der VPN-Client nach Herstellung der
Wahlverbindung neu gestartet werden, danach
IPSec SA etabliert, aber kein Routing ins Zielnetz

Tabelle 4.5: Testergebnisse bei |SDN-V erbindung

Aus Zeitgriinden wurde auf eine detaillierte Fehlersuche beim Routing verzichtet. Da bei allen Tests
der Fehler auftrat ist davon auszugehen, dass die Ursache jedoch nicht bei den getesteten Produkte
liegt. Es soll an dieser Stelle gentigen, dass die IPSec-V erbindung hergestellt wurde.

Jan Grell Seite 45 von 67




Diplomarbeit Kosten

5 Kosten

Die hier aufgefihrten Preise dienen as Orientierung und zur Einschdtzung der Einfihrungskosten
einer VPN-Losung fur Unternehmen. Sie geben den aktuellen Stand vom Sommer 2002 wieder.
Zusétzlich zu den Hardware- und Lizenzkosten sind ggf. zusétzlich bendtigte Administratoren zur
Installation und Wartung in Betracht zu ziehen. Ebenso muss das Personal (Administratoren sowie
Anwender) in die Technik eingewiesen werden. Fir die Administratoren sind je nach Komplexitét der
Produkte Schulungen Uber mehrere Tage nétig, wobei der markttbliche Preis fur Schulungen bei ca.
1000,- € pro Tag angesiedelt ist. Die Endanwender konnen dann von den Administratoren firmenintern

eingewiesen werden, was etwa einen halben Arbeitstag kosten wiirde.

Die reinen Anschaffungs- und Lizenzkosten der einzelnen Produkte sind in der nachfolgenden Tabelle
5.1 aufgelistet. Es wurden die vom Hersteller angegebenen Endkundenpreise abgefragt, individuell
verhandelbare Preise wurden nicht berticksichtigt.
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Produkt

Preise

Microsoft Windows 2000 Server

1799,- USD fir 25 User
20 User Upgrade 799,- USD

Microsoft Windows 2000 Professional 319,- USD
SuUSE Linux Professiona 80,- €

iPlanet Netscape CM S (inzwischen von Sun
Microsystems als " Sun ONE Certificate Server"
erhdltlich)

Grundpreis 142,36 €, pro Eintrag + 6,47 €

Sun One Directory Server 5.1 (ehemals Netscape
Directory Server)

Grundpreis 260 €, pro Eintrag + 2,59 €

Baltimore UniCert

Core Starter System NT/2000: ca. 71.000,- €
500 User: ca. 11.000,- €

Oracle DB (fur Batimore UniCert erforderlich!)

Lizenz pro CPU:
- Standard: 16290 €
- Enterprise: 43440 €

Lizenz pro Benutzer:
- Standard: 326 €
- Enterprise : 869 €

Support: ca. 22% der Lizenzkosten / Jahr

SSH Sentinel Internet Pilot

Einzellizenz 150,- €; Mengenrabatt gestaffelt bis
Zu je 50,- € bei 500 Lizenzen

PGP Corporate Desktop

Inzwischen nicht mehr erhdltlich, da von Network
Associates eingestellt. Teile davon sind in den

McAfee E-Business Client Ubernommen worden.

GemSAFE Workstation 3.0 (Karte, Leser, Treiber)

100,- €

StarcOS Karte + G+D SafeSign

Einzelpreis Karte 56,- €

Tabelle 5.1: Preisibersicht der eingesetzten Produkte (Endkundenpreise)
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Folgender fiktiver Fall soll die auftretenden Kosten verdeutlichen. Ein Unternehmen mit vorhandener
Internetanbindung und Firewall mochte 100 Mitarbeitern den Zugriff auf das Firmennetz von auf3en
Uber einen VPN-Tunnel ermdglichen. Die Planungsphase ist in diesem Beispiel mit 20 Arbeitstagen
grob geschétzt angegeben. Je nach Benutzerzahl und FirmengrélRe konnen sich hier sehr
unterschiedliche Werte ergeben. Die angenommene Arbeitszeit bezieht sich auf einen 8-stlindigen
Arbeitstag und ist in den Geldbetragen nicht enthalten, da jedes Unternehmen unterschiedliche
Stundensétze hat. Die angegebenen Stundenzahlen enthalten alle betroffenen Mitarbeiter, also die Zahl
der Arbeitsstunden, die dem Unternehmen durch die Einfihrung der neuen Infrastruktur "verloren”
gehen. Fir das VPN-Gateway und die PKI-Systeme werden neue PC-Systeme eingerechnet, wahrend

bei den Mitarbeitern ein vorhandener PC mit Windows 2000 angenommen wird.

Nachstehende Tabelle 5.2 zeigt eine Ubersicht iiber die zu erwartenden Kosten.
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Posten

angenommene
Anzahl

Einzelpreis

Gesamtsumme

Arbeitszeit [h]

Planung

160,

Schulungstage 2
Administratoren bei den
Herstellern

1.000,00

6.000,00

48

Installation der PK1-Software
durch 1 Administrator

Installation VPN-Gateway inkl.
Zertifikat

Einweisung der Mitarbeiter
durch 1 Administrator (3-
stiindige Einweisung in Gruppen
zu 20 MA)

105

Personalisieren der Chipkarten

100

50

Installation der VPN-Software
auf den Client PC durch
Administrator

100

Lizenzkosten VPN-Gateway
(FreeSWAN in SUSE Linux
bereits enthalten)

Lizenzkosten VPN-Clients (SSH
Sentinel mit Mengenrabatt)

100

64,00

6.400,00

Lizenzkosten PKI (iPlanet CMS
far 110 Eintrége)

850,00

850,00

Kosten Chipkarten inkl. Leser
und Treiber

100

100,00

10.000,00

Anschaffungskosten
Betriebssystem fir Gateway und
PKI1 (SuSE Linux Professional)

80,00

80,00

Anschaffungskosten PC Systeme
flr Gateway und PK

1.500,00

3.000,00

Summen

26.330,00

479

Tabelle 5.2: Aufstellung zu erwartender EinfUhrungskosten in einem fiktiven Beispiel

Demnach wirde die Einfihrung einer VPN Infrastruktur in diesem Beispid das Unternehmen rund

27.000,- € zuziiglich ca. 480 Arbeitsstunden kosten. Weiterhin ist im laufenden Betrieb mit Kosten

durch Wartungen der Systeme und Erneuerung von Zertifikaten zu rechnen.
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6 Fazit

Die Aufgabenstellung konnte gel6st und die Anforderungen aus Kapitel 3.1 erfillt werden. Durch die
Verwendung von PKI und Chipkarten entsteht jedoch ein nicht unerheblicher Aufwand, will man dies
komplett selbst verwalten. Dem gegentiber steht ein nicht zu verachtender Gewinn an Sicherheit, da
beim Einsatz von Chipkarten sicher gestellt ist, dass die privaten Schliissel der Anwender nicht
ausspioniert werden kdnnen. Ebenso erfolgt implizit eine 2-faktor Authentifizierung aus Wissen
(Passwort bzw. PIN) und Besitz (Smartcard). Im Gegensatz dazu erfolgt beispielsweise die
Speicherung von Pre-Shared Secrets oft im Klartext auf der Festplatte, wo sie leicht ausspioniert

werden konnen.

"Wo Standard drauf steht ist nicht immer Standard drin" - dies ist insbesondere bei der Schnittstelle
zur Chipkarte via PKCS#11 festzustellen. Das Beispiel Baltimore UniCert RAO mit der GemSAFE
Karte von Gemplus zeigte dies deutlich. In der vorliegenden Version von GeEmSAFE ist eine im
Standard vorgesehene Funktion laut Gemplus nicht enthalten. UniCert wiederum verlafdt sich auf den

Standard und das Vorhandensein dieser fehlenden Funktion. Daraus folgt der Absturz der Applikation.

Sollte eine eigene Zertifizierungsstelle zuviel Kosten und Aufwand bedeuten, kann sie nétigenfalls an
externe Dienstleister ausgelagert werden. Firmen wie z.B. TC Trustcenter oder T-TeleSec bieten
virtuelle Trustcenter an, bei denen die Chipkarten gestellt werden. In der Planungsphase ist fir eine
solche L6sung jedoch zu prifen, ob die gewdhlite VPN-Software auch mit den vom Trustcenter
gestellten Karten funktioniert. Eine weitere Mdglichkeit ist, Smartcards Uber einen Internetbrowser
selbst zu beschreiben, dann geniigt die Benutzung einer beliebigen Zertifizierungsstelle, wenn diese
via http oder https erreichbar ist. Die Konfiguration der Zugriffsrechte beim VPN-Gateway hangt
dabei von der verwendeten CA ab. Wird z.B. eine eigene CA nur fir die VPN-Benutzer eingesetzt, so
kann das VPN-Gateway einfach samtliche Zertifikate dieser CA zulassen. Bei Verwendung einer
fremden CA muss jedes Zertifikat einzeln als zulassig definiert werden, was je nach Nutzeranzahl
recht aufwandig werden kann. In jedem Fall ist eine sorgféltige Planung der Installationen nétig, da
eine Vidzahl von Parametern festzulegen ist. Auch sollte die Installation beim Kunden durch
Fachpersonal erfolgen, da bereits ein falsch konfigurierter Parameter einen Verbindungsaufbau
scheitern lassen kann. AuRerdem sollte vor Installation der produktiven Infrastruktur eine Testphase

maogliche Probleme aufdecken.

Wenn erst dles ingtalliert und lauffahig ist, so stellt sich eine VPN-Losung fir den Anwender im
optimalen Fall nahezu transparent dar. Lediglich die Smartcard muss er in das Lesegerét stecken und
die zugehdrige PIN eingeben. Der Aspekt der Benutzerfreundlichkeit kann hier also vollkommen als
erfillt angesehen werden, sofern die Installation von einem sachkundigen Administrator

vorgenommen wurde.
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7.2 Sonstige Hilfsmittel
L aborumgebung:

* 5 PC Systeme
e Betriebssysteme:
» Microsoft Windows NT 4.0 Workstation
* Microsoft Windows 2000 Server
* Microsoft Windows 2000 Professional
* SUSE Linux Professional 7.3
* 2AVM Fritz! ISDN Karten (+ ISDN Basisanschluf3)
e Chipkartenlesegeréte
e Towitoko Chipdrive micro
*  Omnikey Cardman 1010
» Kobil Kaan Standard
e Smartcards mit Verschlisselungsfunktionen
*  Gemplus GemSAFE 16000 + GemSAFE Libraries 3.0
e Gemplus GemSAFE 8000
» Giesecke + Devrient StarcOS v2.3 + SafeSign 1.0.8.4 vom 27. Mai 2002
* Testsoftware
* SSH Sentinel Internet Pilot 1.3
* PGP Corporate Desktop 7.1.1
» Baltimore UniCert 3.5.3 + Oracle Enterprise DB Server 8.1.6i
e iPlanet Netscape Certificate Management System 4.2

»  fun communications Certificate Explorer 1.1
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Anhang

8 Anhang

In der folgenden Tabelle sind die installierten Programme mit zugehorigem Betriebssystem aufgelistet.

Produkt / Komponente

Betriebsystem

FreeSWAN 1.91 mit X509 Patch

SuUSE Linux 7.3 Professiond

Windows 2000 IPSec Gateway

Windows 2000 Server, Service Pack 2, High
Encryption Pack

Windows 2000 | PSec Client

Windows 2000 Professional, Service Pack 2, High
Encryption Pack

SSH Sentind Internet Pilot 1.3

Windows 2000 Professional, Service Pack 2

PGP Corporate Desktop 7.1.1 (Teilprogramm
PGPvpn)

Windows 2000 Professional, Service Pack 2

Oracle Enterprise DB Server 8.1.6i (fur Baltimore
UniCert)

Windows 2000 Professional, Service Pack 2

iPlanet Directory Server 4.1 (fur Bdtimore

UniCert; aus dem iPlanet CM S-Paket)

Windows 2000 Professional, Service Pack 2

Baltimore UniCert 3.5.3

Windows NT 4.0 Workstation, Service Pack 6a

iPlanet Certificate Management System 4.2

SuUSE Linux 7.3 Professiond

Tabelle 8.1: installierte Betriebssysteme

Zur Dokumentation der Versuchsaufbauten sind in den folgenden Abschnitten die Konfigurationen der

Systeme dargestelIt.
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8.1

IP-Adressen

Im Test wurden folgende IP-Adressen verwendet:

8.2

192.168.5.0/24 ist das unsichere Netz, aus dem der VPN-Client kommt
e 192.168.5.10ist das VPN-Gateway zum sicheren Zielnetz
* 192.168.5.13ist ein VPN-Client
192.168.255.0/24 ist das sichere Zielnetz (in diesem Netz kein V PN-fahiger Rechner)
» 192.168.255.1 ist das Default-Gateway
LDAP-Publishing beim iPlanet CMS

Uber das Programm "Netscape Console" wird das Konfigurationsfenster fiir das CMS gedffnet und im

Bereich "Certificate Manager / Publishing”" werden folgende Parameter eingestel|t:

Unter "Generd:

"Enable Publishing”

"Enable Default LDAP Connection”
"Host Name": 192.168.5.12

"Port": 389

"Bind DN": cn=Directory Manager
"Password": <das zugehorige Passwort>
"LDAPVersion": 3

"Authentication": Basic Authentication

Unter "Mappers':

"LdapUserCertMap": cn=$subj.cn, ou=$subj.ou, 0=Diploma-Factory, c=de
"LdapCrIMap": cn=%subj.cn, ou=$subj.ou, o=Diploma-Factory, c=de
"createCAENtry" =1

"L dapCaCertMap": cn=%subj.cn, ou=$subj.ou, 0=Diploma-Factory, c=de
"createCAENtry" =1

Bevor ein Zertifikat im Verzeichnisdienst verdffentlicht werden kann, muss fir den jeweiligen

Benutzer bereits ein Verzeichniseintrag existieren, das CMS fugt diesem Eintrag lediglich das
Zertifikat hinzu.
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8.3 FreeSWAN Konfiguration

Folgende Dateien existieren in der Testkonfiguration:

/etclipsec. conf - zentrale Konfigurationsdatei von FreeSWAN

/etclipsec. secrets -enthdlt je nach Konfiguration shared secrets oder private keys

/ et c/ x509cert . der - enthdlt das zum privaten Schltissel gehtrende Zertifikat des
Gateways

letclipsec.d/ cal* - Zertifikate aler akzeptierten Zertifizierungsstellen im bindren Format

letclipsec.d/crls/* -Sperrlisten der Zertifizierungsstellen im bindren Format

# letcl/ipsec.conf - FreeS/WAN | Psec configuration file

config setup

i nterfaces=%lefaul troute
kl i psdebug=none

p! ut odebug=none

pl ut ol oad=%sear ch

pl ut ost art =%sear ch

uni quei ds=yes

# defaults for subsequent connection descriptions

conn

conn

Ydef aul t

keyi ngtries=1
keyexchange=i ke

i kelifetinme=240m
keyl i f e=60m

pf s=no

conpr ess=no

aut hby=rsasi g

type=t unne

| ef trsasi gkey=%ert
ri ghtrsasi gkey=%ert
| eft=192. 168. 5. 10

| ef t subnet =192. 168. 255. 0/ 24

srv4
aut o=add
ri ght =%any
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Zum automatischen Laden von Sperrlisten aus den Verzeichnisdiensten der Zertifizierungsstellen
wurde noch folgendes Shell-Skript entwickelt und im Pfad / et ¢/ cron. hour |y instaliert. Damit
werden sttindlich die Sperrlisten bezogen und fir FreeSWAN aktualisiert.

#! / bi n/ bash

server="192.168. 5. 12"
canane=" CV5- Li nux"

basedn="0=Di pl ona- Fact ory, c=de"
manager =" cn=Di rect ory Manager"
pass\mrd:"********"

# alte | dapsearch- Ergebni sse aus /tnmp | 6schen

rm/tnp/l dapsear ch*

# CRL aus LDAP laden und in Datei ablegen (Option -t)

| dapsearch -t -x -b "$basedn" -D "$manager" -h "$server" -w "$password"\
"cn=$canane" "certificaterevocationlist;binary"

# | dapsearch gi bt eine oder keine Datei zurick - ist keine vorhanden

# gi bt nmv einen Fehler aus

nv /tnp/l dapsearch* /etc/ipsec.d/crls/$cananme.crl.bin

server="192.168. 5. 11"
canane="Uni Cert"

basedn="0=Di pl ona- Fact ory, c=de"
manager =" cn=Di rect ory Manager"
pass\mrd:"********"

rm/tnp/l dapsear ch*

| dapsearch -t -x -b "$basedn" -D "$nmanager" -h "$server" -w "$password"\
"cn=$canane" "certificaterevocationlist;binary"

nv /tnp/l dapsearch* /etc/ipsec.d/crls/$caname.crl.bin

i psec auto --rereadcrls
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8.4 Konfiguration SSH Sentinel Internet Pilot

Vor der Konfiguration der IPSec-Verbindungen wird die Schnittstelle zur Smartcard eingebunden.
Dazu dient das Programm SSH Accession, welches das Schllissel management tbernimmt. Es wird der
Pfad zur DLL-Datei der Smartcard Anwendung und ein Bezeichner angegeben. Anschlief3end wird der
neue Eintrag auf "Enabled" eingestellt (Abbildung 8.1). Wird nun eine passende Smartcard in das
angeschlossene Lesegerdt eingefiihrt, so stellt Accession die darauf enthaltenen Zertifikate und
Schitissdl fur den VPN-Client zur Verfligung.

-1 85H Accession Settings - 2=l

Appearance | Key Providers IKeyAttlibutes | Log | Compatibility |

— Awailable key providers

Enabled | Type | Mame | Interface | Shared |
| pkes11 GemSAFE PRCSH1 gelib.dll
| posc  TOWITOKO CHIPDRIVE 0O Mo
| 7] kes1l G+D PECSH11 aetpkss] dl

Add | Edit | Remove |

Ok I LCancel | Apply | Help |

£

Abbildung 8.1: Einbinden von PKCS#11 Modulen in SSH Sentinel

Anschlie3end werden die Zertifikate der verwendeten Zertifizierungsstellen im Policy Manager unter
"Key Management” / "Trusted Certification Authorities’ instaliert. Mit enem Klick auch
"Ubernehmen” werden diese Einstellungen Gbernommen. Danach kann die erste VPN-Verbindung

eingerichtet werden. Dazu werden folgende Parameter eingestdl|t:

«  "Host (IP)": 192.168.5.10
o "Authentication Key": Das Zertifikat der Karte auswahlen
e "Proposa type": legacy

» |KE: 3DES, SHA-1, main mode, group 2

e |PSec: 3DES, SHA-1, tunnel mode, group 2
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8.5 Konfiguration PGP Corporate Desktop

» Globae PGP Optionen/ VPN:

» "Enable VPN Connections'

e "Setup Keys (IKE)" auf 8 Stunden eingestellt

*  "Primary Keys (IPSec)" auf 1 Stunde eingestel It
» Globale PGP Optionen / VPN Authentication:

o "Select Certificate" Zertifikat wahlen, das zuvor Uber PGPkeys installiert wurde
» Globae PGP Optionen / VPN Advanced:

* Inden"Proposals' ale Moglichkeiten von "CAST" auf "Triple DES" éndern
» Globale PGP Optionen / Advanced:

» Bei "Smartcard Support" den Pfad zur DLL-Datei der Smartcard Anwendung eingeben
e PGPnet / neue Verbindung / VPN Gateway

e |P:192.168.5.10

e "Authentication typ€e" = normal
e PGPnet / neue Verbindung / Subnet (Gateway Eintrag markiert)

o IP: 192.168.255.0, Subnet Mask: 255.255.255.0

8.6 Konfiguration Windows 2000 IP Sicherheitsrichtlinien

Fir eine IPSec-Verbindung im Tunnelmodus missen auf beiden Seiten den Tunnels jewells zwei
Regeln definiert werden. Da diese auf beiden Seiten identisch sind, werden sie hier nur einmal
dargestellt. Der einzige Unterschied it das Computerzertifikat, das fir jeden Rechner individuell
ausgestellt werden muss. Die Installation eines Computerzertifikats erfolgt Uber das Management-
Console Plugin " Zertifikate (lokaler Computer)" in den Speicher "eigene Zertifikate". Die zugehdrigen
Wurzel zertifikate werden ebenfalls fir das Computerkonto unter "Stammzertifizierungsstellen”
installiert.
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Der Tunnel wird nun Uber die "IP-Sicherheitsrichtlinien" konfiguriert. In einer neu anzulegenden

Richtlinie werden zwei Regeln definiert:

Regel "gateway zu client":

» IP-Filter (nicht gespiegelt):
* von 192.168.255.0 / 255.255.255.0 nach 192.168.5.13
* von 192.168.5.10 nach 192.168.5.13
» Aktion: Sicherheit Erforderlich
e Authentifizierung:
o Zertifizierungsstelle: CM S-Linux
» Zertifizierungsstelle: UniCert
e Tunnelendpunkt: 192.168.5.13
e Alle Netzwerkverbindungen

Regel "client zu gateway" (gleiche Einstellungen wie zuvor, mit Ausnahme von):

» IP-Filter (nicht gespiegelt):
» von 192.168.5.13 nach 192.168.255.0 / 255.255.255.0
* von 192.168.5.13 nach 192.168.5.10

e Tunnelendpunkt: 192.168.5.10

Eigenschaften von Regel bearbeiten 2=l
IP-Filterliste | Filteraktion
Authentifizierungsmethoden | Tunneleinstellungen Werbindungstyp

Die Authentifizierungzmethode spezifizient wie eine Yertrauens-
) stellung 2wischen zwel Computern aufgebaut wird. Authen-
= =l tifizierungzmethoden werden beim Auzhandeln der Sicherheit
mit einem ahderen Conmputer angeboten und akzeptiert.

Reihentolge der Authentifizierungzmethoden:

h ethode | Details | Hinzufligen...
Zertifiziemngsstelle C=de, O=Diploma-Fact. ..

Bearbeiten...

Entfermemn

M ach oben

Al

% MEch unten

0k, | .t'-‘«bbrec:henl Ubernehmenl

Abbildung 8.2: Konfiguration der Authentifizierung von 1PSec in Windows 2000
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Damit I1P-Pakete vom Client auch ins Zielnetz weitergel eitet werden, muss auf dem Gateway-Rechner
noch das Routing aktiviert werden. Beim Windows 2000 Server geschieht dies Uber das Plugin
"Routing und RAS", bei anderen Varianten von Windows kann dies auch durch eine Manipulation der

Systemregistrierung erfolgen.
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